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PERSONVERNKONSEKVENSVURDERING (personvernforordningen art. 35)

(NB: Prosjektet redegjøres for i kursiv. Øvrig tekst er fra mal)

Prosjektopplysninger
Prosjekttittel: 
Prosjektleder: 
Prosjektets tilhørighet (avdeling/seksjon): 
Finansiering av prosjektet: 
Arkivreferanse: 

Behov for personvernkonsekvensvurdering
Leder (navn på avdelingsleder/seksjonsleder/fagansvarlig har besluttet at det skal gjøres en personvernkonsekvensvurdering): 
Organisering av personvernkonsekvensvurderingen og ansvarsforhold

Prosjektleder har med bistand fra en prosjektgruppe gjennomført en personvernkonsekvensvurdering. Vurderingen er godkjent av 

Følgende personer har deltatt i prosjektgruppen som har gjennomført personvernkonsekvensvurderingen:
	Navn
	Rolle/funksjon
	Virksomhet
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1. [bookmark: _Toc531276080]Behandling av personopplysninger i prosjektet
1.1 [bookmark: _Toc531276081]Formålet med behandlingen av personopplysninger
Beskriv formålet med behandlingen av personopplysningene. Formålene skal være spesifikke, uttrykkelig angitte og berettigede. For forskning innebærer det at det må formuleres konkrete forskningsspørsmål som skal besvares gjennom bruken av opplysningene.  Prosjektbeskrivelse/forskningsprotokoll skal vedlegges.

1.2 [bookmark: _Toc516838705][bookmark: _Toc516839828][bookmark: _Toc516840179][bookmark: _Toc516841493][bookmark: _Toc516842739][bookmark: _Toc516843261][bookmark: _Toc531276082]Datakilder
Kryss av for om det skal innhentes nye personopplysninger (egen datainnsamling) og/eller allerede registrerte opplysninger, og spesifiser i feltet under.
☐ Egen datainnsamling (prosjektet vil innhente direkte fra den opplysningen(e) gjelder)
☐ Lovbestemte helseregistre (helseregisterloven § 11)
☐ Helseundersøkelser (eksisterende)  
☐ Kvalitetsregistre
☐ Pasientjournal
☐ Folkeregisteret
☐ SSB
☐ Internett
☐ Annet 
Spesifisering av datakildene det er krysset av for, og beskriv kobling dersom dette er relevant:

_________________________________________________________________________________
1.3 [bookmark: _Toc531276083]Registrerte
Registrerte er den/de opplysningene gjelder, ofte kalt prosjektdeltakere.
Kryss av for hvilke kategorier av registrerte det skal behandles opplysninger om.
☐ Elever/studenter/barnehagebarn 
☐ Pasienter/klienter/brukere  
☐ Barn, spesifiser aldersgrupper
☐ 0-13 ☐ 13-16 ☐ 16-18
☐ Pårørende
☐ Etniske minoriteter
☐ Avdøde
☐ Annet (spesifiser under)
Beskriv utvalget, eventuelt underutvalg, og antall: 
_________________________________________________________________________________
1.4 [bookmark: _Toc531276084]Kategorier av personopplysninger
Kryss av for hvilke kategorier personopplysninger som vil behandles i prosjektet. 
Kategorier av personopplysninger
☐ Navn
☐ Adresse 
☐ Fødselsdato 
☐ Fødselsnummer (11 siffer) 
☐ Andre opplysninger, for eksempel telefonnummer, e-postadresse, IP-adresse, demografiske variabler, sosioøkonomi (utdanning, inntekt, yrke), familiestatus
Særlige kategorier av personopplysninger (tidligere kalt sensitive opplysninger)
☐ Rasemessig eller etnisk bakgrunn
☐ Politisk, filosofisk eller religiøs oppfatning
☐ At en person har vært mistenkt, siktet, tiltalt eller dømt for en straffbar handling
☐ Seksuelle forhold
☐ Medlemskap i fagforeninger 
☐ Biometri
☐ Helseforhold: 
☐Diagnoser 
☐ Legemiddelbruk 
☐ Kognitive evner 
☐ Genetikk
☐ Annet, spesifiser under

Spesifisering av hvilke opplysninger og nivå på variabler: 




1.5 [bookmark: _Toc516840183][bookmark: _Toc516841497][bookmark: _Toc516842743][bookmark: _Toc516843265][bookmark: _Toc531276085]Behandling av personopplysninger
Med «behandling» menes enhver operasjon eller rekke av operasjoner som gjøres med personopplysninger. Kryss av for hva som skal gjøres med personopplysningene i prosjektet og eventuelt spesifiser. Behandlingene må være i samsvar med det oppgitte formål. 
☐ Innsamling
☐ Lagring
☐ Sammenstilling, kobling
☐ Analysering
☐ Utlevering ved overføring
☐ Tilgjengeliggjøring
☐ Gjenfinning (for eksempel ved planlagt tilbakemelding til de registrerte)
☐ Sletting, anonymisering
☐ Annen bruk (spesifiser under)


1.6 [bookmark: _Toc531276086]Lagringssted og lagringsmedier
Angi hvor og hvordan personopplysninger skal lagres og håndteres.
☐ Tjenester for Sensitive Data (TSD)
☐ Sikker sone (forskersone på K:sensitivt)
☐ Kryptert minnepinne
☐ Annet, spesifiser: 
Eventuelt spesifiser lagringen av personopplysningene:
__________________________________________________________________________________

1.7 [bookmark: _Toc531276087]Dataansvarlig, datatilgang og databehandlere
1.7.1 [bookmark: _Toc531276088]Dataansvarlig og personer med datatilgang

Delegert dataansvarlig:
________________________________________________________________________________
Følgende prosjektmedarbeidere og annet personell vil ha tilgang til data i prosjektet:
	Navn
	Rolle/funksjon
	Virksomhet

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	



Hvordan skal medarbeiderne få tilgang til data?

Dersom personopplysninger skal overføres eller på annen måte deles med ekstern institusjon, må punkt 1.7.2 fylles ut. (Unntak ved bruk av TSD eller liknende hvor eksterne ikke har mulighet for lokal lagring.)

1.7.2 [bookmark: _Toc531276089]Databehandler            
Følgende virksomheter vil fungere som databehandlere i prosjektet.
Dersom det benyttes databehandler(e), fyll inn informasjon:
	Virksomhet
	Rolle/funksjon
	Land

	
	
	



Hvordan skal personopplysninger utleveres til ekstern institusjon?

_____________________________________________________________________________
For hver databehandler skal det godtgjøres at de gir tilstrekkelige garantier for at behandlingen oppfyller kravene i personvernforordningen og vern av den registrertes rettigheter.
For databehandler(e) er følgende oppfylt:
☐ Databehandleravtale som oppfyller forordningens krav 
☐ Mottatt og gjennomgått ROS (vedlegges) 
☐ Mottatt beskrivelse av tekniske og organisatoriske tiltak
☐ Mottatt oversikt over underleverandører

Hvis man benytter databehandlere, er det viktig at disse selv bidrar med informasjon om blant annet personopplysningsvern/informasjonssikkerhet, og kontakten bør beskrives. Er databehandlerne involvert i personvernkonsekvensvurderingen? Beskriv hvordan databehandler(e) har vært involvert:
______________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
1.7.3 [bookmark: _Toc531276090]Overføring av personopplysninger til andre land og/eller internasjonale organisasjoner
Skal personopplysninger utleveres til personer/institusjoner utenfor Norge (Ja/Nei)?  
Skal personopplysninger føres til tredjeland (utenfor EU/EØS) og/eller internasjonale organisasjoner Ja ☐   Nei ☐    
Dersom ja: Foreligger det en vurdering av overføringsgrunnlag? 
Vurdering av overføringsgrunnlag og utfylt meldeskjema for overføring av personopplysninger til tredjeland må vedlegges DPIA. 
I den grad personopplysninger skal overføres til land utenfor EØS-området eller internasjonale organisasjoner, må det beskrives hvordan pliktene etter kapittel V i personvernforordningen skal oppfylles. 
Overføringene vil skje på følgende grunnlag:
☐ Beslutning om at det aktuelle land har et tilstrekkelig beskyttelsesnivå
☐ Overføringen er omfattet av nødvendige garantier, slik som EUs standardavtaler, beskriv under:
________________________________________________________________________
☐ Overføringen er underlagt bindende virksomhetsregler: 
_________________________________________________________________________
[bookmark: _GoBack]☐ Unntak for særlige situasjoner, beskriv under:
_________________________________________________________________________
1.8 [bookmark: _Toc531276091]Adferdsnormer
Godkjente adferdsnormer for den aktuelle behandling, f.eks. NORMEN https://ehelse.no/Documents/Normen/Publisering/Normen%205.3.pdf
 eller BBMRI Code of Conduct, skal angis, og det skal opplyses om de vil følges i behandlingen av personopplysninger i prosjektet. 
Oppgi dersom adferdsnorm skal følges i behandlingen av personopplysninger:
Prosjektet følger Norm for personvern og informasjonssikkerhet, versjon 5.3; https://ehelse.no/Documents/Normen/Publisering/Normen%205.3.pdf

_______________________________________________________________________________
2 [bookmark: _Toc531276092]Rettslig grunnlag for behandling av personopplysninger 
2.1 [bookmark: _Toc531276093]Rettslig grunnlag for behandling av personopplysninger 


☐ 1. Den registrerte har samtykket til behandling av sine personopplysninger for ett eller flere spesifikke formål. Legg ved kopi av samtykkeerklæring og informasjonsskriv.


☐ 2. Behandlingen er nødvendig for

☐ a) å utføre en oppgave i allmennhetens interesse,

☐ b) å utøve offentlig myndighet som sykehuset er pålagt,

☐ c) at …. skal kunne oppfylle en rettslig forpliktelse.

Ved a) eller c), er det tilleggskrav om supplerende rettsgrunnlag (f. eks. lovhjemlet vedtak fra REK eller Helsedirektoratet, lov- eller forskriftsbestemmelse) og om i så fall må ett av følgende fylles ut 

☐ I. Behandlingen av personopplysninger forutsetter dispensasjon eller unntak fra taushetsplikt fra Helsedirektoratet eller REK etter helsepersonelloven eller helseforskningsloven. Det er søkt om slikt vedtak, og vedtaket vedlegges personvernkonsekvensvurderingen når vedtaket foreligger.

☐ II. Behandlingen av personopplysninger forutsetter vedtak om tilgjengeliggjøring av indirekte identifiserbare helseopplysninger fra lovbestemte helseregistre etter helseregisterloven. Det søkes om utlevering og vedtaket vedlegges personvernkonsekvensvurderingen når vedtaket foreligger. 

☐ III. Behandlingen av personopplysninger faller inn under forskrift om befolkningsbaserte helseundersøkelser. 

☐ IV. Behandling av personopplysninger til forskning i henhold til personopplysningsloven § 8.

☐ V. Annet. Lov- eller forskriftshjemmel må angis og eventuelt begrunnes nærmere:

___________________________________________________________________________________________

☐ 3. Behandlingen er nødvendig for formål knyttet til en berettiget interesse som forfølges av …. eller en tredjepart, gitt at hensynet til den registrertes personvern ikke overstiger denne interessen. 

2.2 [bookmark: _Toc531276094]Rettslig grunnlag for behandling av særlige kategorier av personopplysninger 
Gjelder behandlingen av særlige kategorier av personopplysninger, jf. punkt 1.4 må det i tillegg angis om behandling av slike opplysninger er omfattet av unntakene i personvernforordningen artikkel 9:
☐ 1. Den registrerte har gitt uttrykkelig samtykke til behandlingen av særlige kategorier av personopplysninger. Legg ved kopi av samtykkeerklæring og informasjonsskriv.

☐ 2. Behandlingen av særlige kategorier opplysninger er nødvendig for vitenskapelig forskning på grunnlag av (f. eks. lovhjemlet vedtak, lov- eller forskriftsbestemmelse):

☐ a) Lovhjemlet vedtak, lov- eller forskriftshjemmel, se avkrysning i punkt 2.1, nr. 2 c.

☐ b) Samfunnets interesse i at behandlingen finner sted overstiger klart ulempene for den enkelte, og vilkårene i personopplysningsloven § 9 er oppfylt. 

☐ c) Annet. Lov- eller forskriftshjemmel må angis og eventuelt begrunnes nærmere:

____________________________________________________________________

☐ 3. Behandlingen av særlige kategorier av opplysninger er nødvendig til annet formål enn forskning. Riktig henvisning til forordningen artikkel 9 nr. 2 bokstav b) tom. bokstav i) må angis, og ved tilleggskrav om regulering i nasjonal rett må også lov eller forskriftshjemmel presiseres: 

__________________________________________________________________________
2.3 [bookmark: _Toc531276095]Formålsbegrensning og dataminimering
Formålet med behandlingen er oppgitt i punkt 1.1. Personopplysningene som behandles, skal være adekvate, relevante, nødvendige og begrenset til det som er nødvendig for formålene. 
Følgende tiltak planlegges for å sikre dataminimering:
1. Presis formulering av de problemstillinger som skal undersøkes.
2. Bestilling av et minimum av variable som er relevante for å undersøke disse problemstillingene.
3. 
4.  ____________________________________________________________________________

2.4 [bookmark: _Toc516841509][bookmark: _Toc516842757][bookmark: _Toc516843280][bookmark: _Toc531276096]Lagring
Lagringstid skal beskrives og begrunnes.
Prosjektleder må ta stilling til hvor lenge det vil være behov for behandling av personopplysningene:
☐ Forhåndsfastsatte slettedatoer (spesifiser, og begrunn med tid for analyse, etterfølgende oppbevaring for dokumentasjon/arkivformål).
☐ Tidsbegrenset, men uten fastsatt dato (angi kriterier for fastsetting av varighet)
Her må det fastsettes en foreløpig slettedato eller dato for ny vurdering av behov for videre oppbevaring.

Spesifiser lagringstid og dato for sletting/anonymisering:


2.5 [bookmark: _Toc531276097]De registrertes rettigheter 
2.5.1 [bookmark: _Toc531276098]Samtykke  
Dette punktet gjelder for de prosjektene hvor det skal innhentes eget samtykke eller benyttes opplysninger fra allerede innsamlede befolkningsbaserte helseundersøkelser.
Spesifiser og vurder prosess for innhenting av samtykke: 
__________________________________________________________________________________
Samtykkeerklæring skal vedlegges.	
2.5.2 [bookmark: _Toc531276099]Informasjon om behandlingen
Det må beskrives hvordan informasjon om behandling av personopplysninger vil gis til de registrerte. Informasjonsplikten gjelder for alle forskningsprosjekter uavhengig om de er samtykkebaserte eller det kun benyttes registerdata.
Informasjonen gis på følgende måte(r):
☐ Informasjonsskriv i forbindelse med samtykke (vedlegges)
☐ Informasjon på nett
☐ Nyhetsbrev
☐ Brev
☐ E-post
☐ Individuell informasjon per e-post eller brev
☐ Sosiale medier
☐ Offentlig informasjonskampanje
☐ Annet, spesifiser:
_________________________________________________________________________________
Utarbeidet informasjonsmateriell skal vedlegges (eller lenke til informasjon på nett) 

2.5.3 [bookmark: _Toc531276100]Rett til innsyn, behandlingsbegrensning, retting, sletting og portabilitet
Hvilke virkemidler er etablert for å ivareta de registrertes rett til innsyn, innsigelser (behandlingsbegrensning), retting og sletting og (eventuelt) hvordan retten til dataportabilitet oppfylles, samt hvordan eventuelle krav som dataansvarlig mottar vil følges opp overfor databehandlere. For de prosjektene som ikke har direkte personidentifiserbare data eller tilgang til koblingsnøkkel, skal henvendelser henvises til forvalter av eventuell koblingsnøkkel. 
Følgende virkemidler etablert:
☐ Kontaktinformasjon for innsynskrav – skal stå i informasjonsskriv
☐ Skjema for å be om innsyn – kan utarbeides for forskningsprosjektet med egen innsamling
☐ Retningslinje for behandling av innsynskrav – 
☐ Retningslinje for retting og sletting – 
☐ Mal for standardsvar – 
☐ Script for uttrekk av opplysninger på individnivå - dette kan utarbeides ved planlagt tilbakemelding til deltakere eksempelvis om analyseresultat
☐ Databehandleravtale med klausuler som sikrer de registrertes rettigheter – aktuelt ved bruk av databehandler(e)
☐ Annet, spesifiser under

2.5.4 [bookmark: _Toc531276101]Ivaretakelse av de registrertes rettigheter og friheter
Vurder hvordan de registrertes konkrete rettigheter i forhold til forordningens artikler 12-22 er ivaretatt. Spesifikt gjelder dette den registrertes rett til:
- klar og tydelig informasjon med adekvat innhold til riktig tidspunkt, 
- innsyn, retting, sletting
- begrensning av databehandling 
- å bli underrettet om retting, sletting, begrensning av databehandling
- dataportabilitet (hente ut data om seg selv og overføre til annen behandlingsansvarlig)
- å protestere mot behandling av personopplysninger
- ikke å være gjenstand for avgjørelser utelukkende basert på automatisert behandling

__________________________________________________________________________________

Vurder hvordan de registrertes friheter etter blant annet Den europeiske menneskerettskonvensjonen (EMK) (retten til privatliv, kommunikasjonsvern, ytringsfrihet, tanke-, tros- og religionsfrihet, retten til ikke å bli diskriminert) er tatt hensyn til.
__________________________________________________________________________________
3 [bookmark: _Toc531276102]Personvern, risikoanalyse og tiltak
Vurdering av risiko for de registrertes rettigheter og friheter, og planlagte tiltak for å håndtere risikoene.
3.1 [bookmark: _Toc531276103]Medbestemmelse, åpenhet, forutsigbarhet
[bookmark: _Toc531276104]3.1.2 Vurdering av risiko. 
Vurderingen skal gjøres fra de registrertes perspektiv for hver risiko.  Type risiko er eksemplifisert under. Beskriv eventuell risiko, risikoens opprinnelse, art, særegenhet og alvorlighetsgrad.
· Manglende reell medbestemmelse (den registrerte har ikke et valg, får ikke informasjon, får ikke innsyn osv.) 
· Manglende reell åpenhet (virksomheten evner ikke å forklare komplekse behandlinger eller forventet resultat ved sammenstilling av personopplysninger med andre datasett osv.)
· Manglende forutsigbarhet ved behandlingen (behandlingen er utenfor det den registrerte vil forvente osv.)
Medbestemmelse: 

Åpenhet: 

Forutsigbarhet: 
_________________________________________________________________________________

Avklar potensielle konsekvenser, anslå alvorlighetsgrad, identifiser trusler og anslå sannsynlighet:



3.2 [bookmark: _Toc531276105]Tiltak
Spesifiser tiltak for å håndtere risikoene for de registrerte og andre berørte personers rettigheter og berettigede interesser.
Eksempler på tiltak kan være:					
· Spesifikke garantier for å minimere inngripen (fornyet samtykke, rett til reservasjon osv.
· Generelle sikkerhetstiltak som iverksettes på systemet hvor behandlingen utføres 
·  (tilgangskontroll, anonymisering, kryptering osv.)
· Organisatoriske tiltak (styring)


_________________________________________________________________________________
3.3 [bookmark: _Toc531276106]Samlet vurdering av personvernet
Prosjektleder skal gjøre en oppsummering av om: 
· Sikringen av personopplysninger er tilstrekkelig:

· de registrertes og andre berørte personers rettigheter (12-22, se 2.5.4 over) og berettigede interesser er hensyntatt: 

· identifiserte risikoer er håndtert og akseptable: 

· det er restrisiko etter alle planlagte tiltak: 

4 [bookmark: _Toc531276107]Involvering og drøftelser
4.1 [bookmark: _Toc531276108]De registrerte
Som utgangspunkt skal det innhentes synspunkter på behandlingen fra de registrerte eller representanter for de registrerte når det er relevant. Dette kan eksempelvis være pasientforeninger, fokusgrupper, pasientombud, mv.
Synspunkter er innhentet: Ja ☐ Nei ☐ Begrunnelse:
_________________________________________________________________________________

4.2 [bookmark: _Toc531276109]Dataeiere
Dataeiere kan ha synspunkter på behandlingen, og eventuell kontakt med dataeiere og innhentede synspunkter fra disse bør beskrives.
Synspunkter er innhentet: Ja/nei, begrunnelse: 
__________________________________________________________________________________
4.3 [bookmark: _Toc531276110]Personvernombud
Personvernombudet skal involveres ved utarbeidelsen av personvernkonsekvensvurderinger, og synspunkter innarbeides.
Dette punktet skal fylles inn av personvernombudet
Personvernombudets vurdering av prosjektet:
________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________________
Konklusjon: 
___________________________________________________________________________
4.4 [bookmark: _Toc531276111]Forhåndsdrøfting med Datatilsynet 
Skal Datatilsynet kontaktes for forhåndsdrøfting? Dette er aktuelt når prosjektet innebærer høy risiko for personvernet.

Drøftingsmøte nødvendig: JA   NEI 
Begrunnelse:  ______________________________________________________________________

4.5 [bookmark: _Toc531276112]Plan for implementering av tiltak
De tiltak som er identifisert som hensiktsmessige for oppfølging av denne personvernkonsekvensvurderingen er følgende:

Oppsummering av supplerende risikoreduserende tiltak fra risikoregisteret og tiltak fra eventuelt andre kapitler.
For å ivareta informasjonssikkerheten i prosjektet, vil følgende tiltak iverksettes: 



	Tiltak
	Tidsfrist
	Ansvar

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	




5 [bookmark: _Toc531276113]Godkjenning*

	Dato
	Versjon av DPIA
	Godkjent av (henhold til fullmakt)
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