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[bookmark: _Toc460305642]Bakgrunn for dokumentasjon
Løsningsdesign er ett juridisk dokument med en gyldighetstid på minst 5 år.
Dette dokumentet skal synliggjøre og imøtegå risiko avdekket i ROS analyse i forbindelse med implementering og idriftsettelse av bestilt løsning. 
Dokumentet skal også identifisere alle komponenter i valgt løsning, slik at disse kan gjenfinnes på en enkel måte ved en senere anledning.
Dokumentet er ett høynivå design, men med innhold av lavnivå beskrivelser på ett slikt nivå at det kan foretas bestilling av ulike implementeringstjenester på bakgrunn av innholdet i dette dokumentet.
Dokumentet bestilles i tillegg også på bakgrunn av krav rundt dokumentasjon og beskrivelse av den tekniske løsningen i forbindelse med overlevering til driftsorganisasjonen, samt for å beskrive hvordan løsningen skal etableres i infrastrukturen, og danne grunnlag for videre bestillinger og tilbud.

[bookmark: _Toc460305643]Struktur på dokumentet 
Vedlagte skisse viserer overordnet interaksjonsmodell sett i relasjon til TOGAF:
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[bookmark: _Toc460305760]Figur 1 Samhandling mellom funksjonslag i Sykehuspartner

Designprosessen er forutsatt å følge TOGAF 9.1 med 4 domener (FIAT). 
Kapitel 1 og 2.1-2.3 anses som Forretning, kapitel 2.4-2.7 ansees som Informasjonsteknologi,
Kapitel 3 anses som Applikasjon og kapitel 4-8 som Teknologi.

Dokumentet er delt inn i følgende hovedavsnitt:
Leveransestyring kapittel 1:
1. Definisjon av kontaktpunkter, ansvarsforhold, endringslogg, avtaler
Kundens beskrivelse av leveransen kapittel 2:
1. kontekst, kritikalitet, krav til løsningen, samt en god beskrivelse av formål sett fra kundens ståsted.
1. Overordnet beskrivelse av eventuelle påstående løsninger og ny løsning, overordnet prosessbeskrivelse.
1. Løsningens avgrensing mot andre systemer.
Krav til informasjonssikkerhet kapitel 3:
1. Arkitektur
1. Beskrivelse av tilgangsstyring av brukere i henhold til nivåer/grupper.
1. Krav til logging
1. Beskrivelse av sikkerhetsprinsipper i henhold til oppgitt kontekst.
1. Beskrivelse av tilgjengelighetsprinsipper i henhold til oppgitt kontekst.
Teknisk design kapittel 4-10
1. Systemskisse
1. Overordnet beskrivelse av hvordan systemet skal implementeres
1. Detaljert beskrivelse av berørte komponenter 
1. Beskrivelse av katalogtjenester
1. Beskrivelse av klienter og hvilke prosedyrer disse skal underlegges i løsningen.
1. Beskrivelse av MTU/BTU utstyr og eventuelle endringer
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Data klassifisert i konteksts 3 og 4 skal skilles mht helseforetak.
De ulike klassifikasjonsklassene er gjengitt i tabellen nedenfor.
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Tiltak:
Klassifikasjon gjøres formelt av det enkelte helseforetak. 
Helseforetak har klassifisert systemet som verdi <>. (ref. <>)
Designet tar utgangspunkt i dette som med hensyn til videre arbeider.
[bookmark: _Toc460305655]Tilgjengelighet
Krav til tilgjengelighet er viktig når det gjelder teknisk løsning som legges til grunn. Tilgjengelighet baseres på løsningens kritikalitet og akseptert nedetid ved feil.
Helseforetaket skal meddele krav vedrørende kritikalitet, nærmere spesifisert i tabellen nedenfor.
Med kritikalitet menes gruppering av tjenester i henhold til kritikalitet/viktighet på følgende skala:
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Med fastsatt kritikalitet medfølger også fastsettelse av akseptert nedetid.
Dette er nærmere beskrevet i tabellen nedenfor.
Med akseptert nedetid menes gruppering av tjenester i henhold til kritikalitet/viktighet på følgende skala:
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[bookmark: _Toc460305763]Figur 4 Definere RPO/RTO
Tiltak:
Klassifikasjon gjøres formelt av det enkelte helseforetak. 
Helseforetak har klassifisert systemet som verdi <>. (ref. <>)
Designet tar utgangspunkt i dette som med hensyn til videre arbeider.
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Det er Applikasjonsdrift, enhet for interne tjenester som forestår kontroll av implementering. Det kan ved behov utnevnes en teknisk koordinator fra denne enheten som forestår kontroll og overvåking av implementering, samt teknisk bistand i den grad det måtte være behov for dette i henhold til beskrevet design.
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Løsningsdesigner beskriver følgende:
Applikasjonsdrift må avklare hva som er relevant for deres område. Dette fremgår også av kodeverktabell i kapitel 4.1.1, i forhold til bestill servertype fra kunde.
Løsningsdesigner setter opp ansvarsmatrise slik det er beskrevet i bestilling og i informasjon fra kunde og prosjekt.
Ansvarsmatrise:
	System/Komponent
	Lokasjon 1
	                        Lokasjon 2

	Server type  (V1-F1 etc)
	SP/HF/Leverandør
	                        SP/HF/Leverandør

	Komponent 1 (appliakjson)
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Det er databehandler som har det formelle ansvar for systemet.
Opplæring, driftsrutiner og leverandørkontakt skal spesifiseres i driftskontrakt og SLA.
Driftsansvaret for systemene beskrevet i dokumentet kan være delt mellom Sykehuspartner og kunde. 
Alle tilganger til serverplattformen er det Tjenesteansvarlig som skal godkjenne.
Dette må eventuelt beskrives utenom dette dokumentet.
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Arbeidsflate har ansvar for drift, implementering og forvaltning av klient OS, arbeidsstasjoner, SCCM, F5 Big Ip, samt SPs tynnklientsystem.
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Det styrende dokumentet «Sikkerhetsprinsipper og –krav for IKT, versjon 1.1» er en sammenstilling av nødvendige prinsipper for å oppnå tilfredsstillende informasjonssikkerhet i SIKT og tilknyttede miljøer. Prinsippene er bygget over tid, og har en tett knyting til bl.a. arkitektur- og løsningsdesignprinsipper som foreligger. 

I dette vedlegget følger en fullstendig besvarelse av sjekklistene i «Sikkerhetsprinsipper og-krav for IKT». 
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Ved anskaffelser skal Sykehuspartner ivareta at leverandører og utstyr i best mulig grad etterlever sikkerhetsprinsippene beskrevet i dette dokumentet. Beskyttelse av data og personinformasjon er sikret slik det kreves i relevante lover og forskrifter, og hvis det er aktuelt, kontraktsbestemmelser. 

	Sikkerhetsprinsipper ved anskaffelser
	Etterlevd

	
	JA
	NEI
	I/R

	8.1.1
	Utforming, drift, bruk og administrasjon av informasjonssystemer går ikke på tvers av lovbestemte, forskriftsmessige og kontraktsfestede krav til sikring.

	
	
	

	8.1.2
	Anskaffelsen er i tråd med Sykehuspartners sikkerhetsprinsipper
	
	
	



[bookmark: _Toc427325656]Behandling av personopplysninger
Med behandling av personopplysninger menes den databehandling som Sykehuspartner utfører på vegne av en databehandlingsansvarlig. Det er databehandlingsansvarlig som beslutter formålet med databehandlingen.

Personopplysninger skal slettes når formålet med behandlingen er oppfylt og det ikke foreligger oppbevaringskrav i annet regelverk som har forrang i forhold til slettekravet av personopplysningsloven. Sletting involverer en fullstendig sletting av opplysninger, fra alle medier opplysningene er lagret på, inklusive sikkerhetskopier.

Behandling av personopplysninger er forankret i personopplysningsloven § 15.

	Sikkerhetsprinsipper for databehandling
	Etterlevd

	
	JA
	NEI
	I/R

	8.2.1
	Det skal være besluttet og godkjent et formål med databehandlingen
	
	
	

	8.2.2
	Det skal være opprettet og godkjent en tjenesteavtale og tjenestespesifikk databehandleravtale mellom Sykehuspartner og databehandlingsansvarlig
	
	
	

	8.2.3
	Det skal være opprettet og godkjent databehandleravtaler med eventuelle underleverandører
	
	
	



[bookmark: _Toc427325657]Brukerkontoer
Med brukerkonto menes en representasjon for en digital identitet. I Sykehuspartner skal alle ansatte ha en personlig konto. Tilgang til informasjon, informasjonsbehandlingsutstyr og virksomhetsprosesser skal kontrolleres på grunnlag av virksomhetsbehov og sikkerhetsbehov.

	Sikkerhetsprinsipper for brukerkontoer
	Etterlevd

	
	JA
	NEI
	I/R

	8.3.1
	Det skal kun benyttes personlige brukere. Fellesbrukere eller på annen måte deling av brukerkontoer skal ikke forekomme.
	
	
	

	8.3.2
	Brukerkontoer skal knyttes opp mot en digital identitet som ivaretar kravene om uaviselighet og sporbarhet.
	
	
	

	8.3.3
	Brukerkontoer skal deaktiveres etter arbeidsforholdet er opphørt.
	
	
	

	8.3.4
	Brukerkontoer skal ikke gis administrative rettigheter. For dette formålet skal personlige administratorkontoer opprettes. 
	
	
	

	8.3.5
	Brukerkontoer skal følge instruks for passordsikkerhet (SP-S-INSTRUKS-04 – Instruks for bruk av passord i Sykehuspartner)
	
	
	

	8.3.6
	Brukere skal hindres i å benytte informasjonsbehandlingsutstyr til ikke-autoriserte formål.
	
	
	

	8.3.7
	Varigheten av aktive sesjoner skal tidsavgrenses for å forhindre brukerne fra å holde sesjonene åpne slik at ny autentisering kan unngås
	
	
	

	8.3.8
	Det er gjennomført, eller planlagt gjennomført, en hensiktsmessig opplæring i bevisstgjøring og regelmessig ajouføring i policy og prosedyrer som er relevant for brukere av systemet. Dette gjelder alle brukere og administratorer av systemet, samt eventuelle kontraktører og tredjepartsbrukere.
	
	
	



[bookmark: _Toc427325658]Personlige administratorkontoer
Personlige administratorkontoer skal benyttes for å oppnå eller utføre administrative oppgaver. Administratorkontoene er knyttet til den ansattes digitale identitet.

	Sikkerhetsprinsipper for personlige administratorkontoer
	Etterlevd

	
	JA
	NEI
	I/R

	8.4.1
	Administratorkontoer skal knyttes opp mot en digital identitet, slik at kravet om uaviselighet og sporbarhet ivaretas.
	
	
	

	8.4.2
	Administratorkontoer skal følge instruks for passordsikkerhet
	
	
	

	8.4.3
	Administratortilgang skal begrenses iht. dokumentert behov
	
	
	



[bookmark: _Toc427325659]Upersonlige system- og administratorkontoer
Med upersonlige system- og administratorkontoer menes kontoer som ikke er knyttet til person, dvs. kontoer som ”root”, ”db_admin”, ”administrator” og så videre, samt også servicekontoer. Tilgang til disse skal begrenses.

	Sikkerhetsprinsipper for upersonlige system- og administrasjonskontoer
	Etterlevd

	
	JA
	NEI
	I/R

	8.5.1
	System- og administratorbrukere skal opprettes med unike passord, og passordet skal ha høy kompleksitet, i tråd med instruks om passord (SP-S-INSTRUKS-04 – Instruks for bruk av passord i Sykehuspartner). 
	
	
	

	8.5.2
	System- og administratorpassord skal inngå i Sykehuspartners passordhvelv
	
	
	



[bookmark: _Toc427325660]Autentisering
Med autentisering menes som regel verifisering av en brukerkonto gjennom passord eller andre mekanismer. En digital identitet kan ha flere brukerkontoer, og tilgang til informasjonssystemer styres som hovedregel gjennom autentiseringen av en brukerkontos passord.

	[bookmark: OLE_LINK6][bookmark: OLE_LINK5]Sikkerhetsprinsipper for autentisering
	Etterlevd

	
	JA
	NEI
	I/R

	8.6.1
	Autentisering skal gjøres mot sentral autentiseringsløsning
	
	
	

	8.6.2
	Passord skal lagres og transporteres kryptert
	
	
	

	8.6.3
	Systemet skal kunne håndheve vedtatt instruks for passordkompleksitet (SP-S-INSTRUKS-04 – Instruks for bruk av passord i Sykehuspartner)
	
	
	

	8.6.4
	Passord er personlige og skal ikke deles
	
	
	

	8.6.5
	Passord skal aldri oppbevares skriftlig
	
	
	

	8.6.6
	Det skal benyttes to-faktorautentisering, hvorav passord er en av faktorene ved:
· Tilgang fra eksterne nettverk (ekstranett, Internett, leverandører)
· Tilgang fra klientnettverket mot admin nettverket
	
	
	

	8.6.7
	Sykehuspartners passordhvelv skal benyttes for alle ikke-personlige kontoer, for eksempel servicekontoer eller administratorbrukere
	
	
	



[bookmark: _Toc427325661]Autorisering
Med autorisering menes å gi korrekte tilganger til en autentisert konto. I Sykehuspartner er det som hovedregel katalogtjenesten Active Directory som er autoritativ for rettigheter og tilganger.

	Sikkerhetsprinsipper for autentisering
	Etterlevd

	
	JA
	NEI
	I/R

	8.7.1
	Tilganger skal være basert på rollestyring
	
	x
	

	8.7.2
	Tilganger skal være på et lavest mulig nivå
	x
	
	

	8.7.3
	Tilganger skal være tidsbegrenset for innleid personell, og skal ikke overskride innleieavtalens varighet.
	
	
	

	8.7.4
	Tilganger skal fjernes når formålet opphører
	
	
	

	8.7.5
	Tilganger skal loggføres, endringer i tilganger og hvem som beslutter endringer i tilganger skal loggføres
	
	
	

	8.7.6
	Trådløsklienter skal autentiseres også gjennom klientsertifikater
	
	
	x



[bookmark: _Toc427325662]Sporbarhet
Med sporbarhet menes å kunne bevare nødvendige detaljer knyttet til en handling. Under begrepet sporbarhet ligger også begrepet uavviselighet, som er å bekrefte at en handling eller et informasjonselement er uendret, og at det entydig kan knyttes til en bestemt digital identitet. Uavviselighet er i mange sammenhenger også omtalt som ikke-benekting. Uavviselighet benyttes også i sammenheng med autorisering og autentisering.

	Sikkerhetsprinsipper for sporbarhet
	Etterlevd

	
	JA
	NEI
	I/R

	8.8.1
	Alle relevante handlinger skal logges. Relevante handlinger skal måles opp mot informasjonssystemet, men som et minimum skal følgende logges:

· alle typer innlogginger, inkl. forsøk på innlogginger
· oppretting, endring og sletting av informasjonsobjekter
· oppretting, endring og sletting av andre brukere
· innsyn eller endring i helseopplysninger
· endringer, eller forsøk på endringer, i systemkonfigurasjonen 
	
	
	

	8.8.2
	Endringer i en tjeneste skal dokumenteres i systemdokumentasjonen, og endringer som påvirker informasjonssikkerheten skal risikovurderes
	
	
	

	8.8.3
	Logging skal legge til rette for at SP og helseforetakene kan avdekke sikkerhetsbrudd og forsøk på misbruk skal kunne oppdages
	
	
	

	8.8.4
	Logger skal tilgangsstyres slikt at de beskyttes mot manipulering/endring
	
	
	

	8.8.5
	Logger skal ha tidsstempling og være synkronisert mot sentral NTP-server
	
	
	

	8.8.6
	Logger som er relevante for informasjonssikkerheten skal overføres til sentralt loggmottak 
	
	
	

	8.8.7
	Logger skal gjennomgås manuelt eller automatisk basert på forhåndsdefinerte verdier
	
	
	

	8.8.8
	Logger skal oppbevares i tråd med krav. Som minimum gjelder 6 måneders lagring for sikkerhetslogger, lagring utover dette må spesifiseres i avtale. For pasientjournallogger eller andre logger knyttet til behandlingsrettede registre, gjelder egne krav 
	
	
	



[bookmark: _Toc427325663]Serversikkerhet
[bookmark: OLE_LINK8][bookmark: OLE_LINK7]Med serversikkerhet menes de tiltakene som er implementert for å oppnå akseptabel risiko for servere.
 
	Sikkerhetsprinsipper for serversikkerhet
	Etterlevd

	
	JA
	NEI
	I/R

	8.9.1
	Serveren skal som minimum herdes i tråd med anbefalinger fra leverandørene. Ved konflikt i kravsett mellom applikasjons- og operativsystemleverandører, skal det gjennomføres risikovurdering
	
	
	

	8.9.2
	Serveren skal ha installert gjeldende sikkerhetsoppdateringer og antivirussignaturer
	
	
	

	8.9.3
	Serveren skal inngå i driftsovervåkningen
	
	
	

	8.9.4
	Servere skal ha identifiserte krav for:

· Back-up
· Forsvarlig patching
· Tilgjengelighet, inkludert:
· feilrettingstid 
· redundans og georedundans
	
	
	

	8.9.5
	Serveren skal synkronisere klokken mot sentral NTP-server
	
	
	

	8.9.6
	Serveren skal kunne avgi logger til sentralt loggmottak
	
	
	

	8.9.7
	Bruk av ressurser skal inn i regime for overvåking og justering, og det bør foretas beregninger over framtidige kapasitetsbehov for å sikre at systemet oppnår påkrevd ytelse
	
	
	



[bookmark: _Toc427325664]Klientsikkerhet
Med klientsikkerhet menes de tiltakene som er implementert for å oppnå akseptabel risiko for klienter.
 
	Sikkerhetsprinsipper for klientsikkerhet
	Etterlevd

	
	JA
	NEI
	I/R

	8.10.1
	Klienter skal ha kryptert harddisk
	
	
	

	8.10.2
	Klienter skal ha automatisk installasjon av sikkerhetsoppdateringer og antivirussignaturer
	
	
	

	8.10.3
	Klienter skal ha automatisk låsing av skjerm m/ passord
	
	
	

	8.10.4
	Klienter skal være innkjøpt, forvaltet, konfigurert og godkjent av Sykehuspartner. Klienter som ikke eies av Sykehuspartner kan heller ikke kobles til Sykehuspartners nettverk[footnoteRef:1] uten at det foreligger en godkjent risikovurdering [1:  Gjelder ikke gjestenettverk.] 

	
	
	

	8.10.5
	Brukere skal ikke ha administrasjonsprivilegier på egen klient. Brukere skal ikke kunne deaktivere lokale sikkerhetskontroller
	
	
	

	8.10.6
	Klienter skal avlevere relevante logger til sentralt loggmottak
	
	
	

	8.10.7
	Klienter skal kun ha godkjent programvare installert
	
	
	

	8.10.8
	Klienter skal alltid benytte VPN når man er utenfor Sykehuspartners infrastruktur, for eksempel private eller offentlige nettverk
	
	
	



[bookmark: _Toc427325665]Applikasjonssikkerhet
Med applikasjonssikkerhet menes sikkerhet i de tjenestene som benyttes for å utføre databehandlingen.

	Sikkerhetsprinsipper for applikasjonssikkerhet
	Etterlevd

	
	JA
	NEI
	I/R

	8.11.1
	Applikasjonen skal ha egen tilgangskontroll, med autentisering og autorisering mot sentral tjeneste
	
	
	

	8.11.2
	Applikasjonen skal avgi relevante sikkerhetslogger til sentralt loggmottak
	
	
	

	8.11.4
	Applikasjonen skal styres gjennom Sykehuspartners applikasjonsforvaltning
	
	
	

	8.11.5
	Det skal legges til rette for effektiv og hurtig installasjon av sikkerhetsoppdateringer. Om nødvendig skal det opprettes eget testmiljø for å verifisere oppdateringene
	
	
	

	8.11.6
	Applikasjonen skal benytte en trelagsarkitektur for å begrense eksponering av bakenforliggende database
	
	
	

	8.11.7
	Applikasjonen skal kryptere data som går i transitt utenfor vår fysiske kontroll
	
	
	



[bookmark: _Toc427325666]Administrasjon
Med administrasjon menes den driftsoppgaven som må utføres for at IKT-utstyr og tjenester skal fungere i tråd med hensikt og formål. 

	Sikkerhetsprinsipper for administrasjon
	Etterlevd

	
	JA
	NEI
	I/R

	8.12.1
	Administrasjon av Sykehuspartners servere og tjenester skal gjøres gjennom et eget administrasjonsnettverk
	
	
	

	8.12.2
	Administrasjon av Sykehuspartners servere og tjenester skal gjøres av autorisert personell, med tilhørende personlige administratorbrukere 
	
	
	

	8.12.3
	Det skal benyttes to-faktorautentisering for å koble til administrasjonsnettverket
	
	
	

	8.12.4
	Administrasjonsnettverket skal ikke ha tilgang til Internett eller andre eksterne nettverk
	
	
	

	8.12.5
	Servere i administrasjonsnettverket skal sikkerhetsoppdateres på lik linje som vanlig produksjonsutstyr
	
	
	

	8.12.6
	Servere i administrasjonsnettverket skal avgi logger til sentralt loggmottak på lik linje som vanlig produksjonsutstyr
	
	
	

	8.12.7
	Utveksling av informasjon og programvare mellom virksomheter må baseres på en formell utvekslingspolicy, gjennomført i henhold til utvekslingsavtaler, og skal være i samsvar med all relevant
lovgivning
	
	
	



[bookmark: _Toc427325667]Avhending
Med avhending menes at IKT-utstyr må skiftes ut. Dette innebærer at IKT-utstyret ikke lenger vil inngå i informasjonsbehandlingen i Sykehuspartner, og skal enten destrueres, resirkuleres, selges, leveres tilbake til leasingleverandør, gis bort eller på annen måte avslutte det juridiske eierskapet hos Sykehuspartner.

	[bookmark: OLE_LINK10][bookmark: OLE_LINK9]Sikkerhetsprinsipper for avhending
	Etterlevd

	
	JA
	NEI
	I/R

	8.13.1
	Avhending av IKT-utstyr som inneholder helse- eller personopplysninger skal alltid sikres mot uautorisert innsyn. Dette gjøres på to måter:

· Kryptert harddisk
· Avhending til godkjent mottaker, jfr. egne rutiner
	
	
	

	8.13.2
	Lagringsmedium som inneholder helse- eller personopplysninger, selv om disse er kryptert, skal merkes på en tilstrekkelig måte
	
	
	

	8.13.3
	Avhending til tredjepart kan ikke gjennomføres før det foreligger godkjent risikovurdering og signert databehandleravtale
	
	
	



[bookmark: _Toc427325668]Leverandører og annet eksternt personell
Med leverandører menes ekstern tredjepart som utfører databehandling, vedlikehold, service, drift, forvaltning eller lignende på vegne av Sykehuspartner.

	Sikkerhetsprinsipper for leverandører
	Etterlevd

	
	JA
	NEI
	I/R

	8.14.1
	Alt innleid personell, samt leverandører som utfører tidsbegrenset arbeid på vegne av Sykehuspartner skal signere taushetserklæring 
	
	
	

	8.14.2
	Alle leverandører som utfører databehandling på vegne av Sykehuspartner eller helseforetakene i Helse Sør-Øst, eller arbeid hvor innsyn i helse- og personopplysninger er jevnlig forventet å forekomme, skal signere databehandleravtale
	
	
	

	8.14.3
	Alle leverandører som skal behandle helse- og personopplysninger skal kunne dokumentere egen informasjonssikkerhet
	
	
	

	8.14.4
	All leverandørtilgang skal gjøres gjennom Sykehuspartners leverandørportal
	
	
	

	8.14.5
	Leverandører kan ikke gis administratortilgang til IKT-utstyr i Sykehuspartners nettverk, uten at det foreligger en godkjent risikovurdering
	
	
	

	8.14.6
	Leverandører kan ikke flytte eller kopiere data ut fra IKT-utstyr i Sykehuspartners nettverk, uten at det foreligger en godkjent risikovurdering
	
	
	

	8.14.7
	Når leverandører gis tilgang skal det etableres tekniske barrierer som hindrer leverandøren i å få tilgang til annet enn hva som er formålet med behandlingen  
	
	
	



[bookmark: _Toc427325669]Datakommunikasjon
Med datakommunikasjon menes flytting eller kopiering av data mellom noder i Sykehuspartners nettverk. Det skal etableres ett felles datanettverk for Helse Sør-Øst, som logisk kan segmenteres etter behov. Det er Sykehuspartner som skal etablere og drifte logiske og fysiske nettverk i Helse Sør-Øst. Nye nettverk skal opprettes som en forlengelse av dette felles datanettverket.

	Sikkerhetsprinsipper for datakommunikasjon
	Etterlevd

	
	JA
	NEI
	I/R

	8.15.1
	Sykehuspartner har ansvar for etablering, drift og kontroll av fysiske og logiske nettverk i Helse Sør-Øst
	
	
	

	8.15.2
	Sykehuspartners fysiske nettverk skal logisk oppdeles for å understøtte god informasjonssikkerhet
	
	
	

	8.15.3
	Åpninger mellom logiske nettverk skal kun skje etter risikovurderinger
	
	
	

	8.15.4
	Fysiske eller logiske nettverk som ikke kontrolleres av Sykehuspartner, anses å være ekstranettverk. Ekstranett og andre eksterne nettverk skal sammenkobles gjennom Helse Sør-Øst WAN-mottak. Lokale VPN-forbindelser m.v. mot ekstranett eller tredjepart er ikke tillat
	
	
	



[bookmark: _Toc427325670]Sonemodell
Med sonemodell menes arkitekturbeslutningen hvor Helse Sør-Øst har etablert en sonemodell basert på fire sikkerhetsnivåer. 

	Sikkerhetsprinsipper for sonemodell
	Etterlevd

	
	JA
	NEI
	I/R

	8.16.1
	Kommunikasjon skal alltid initieres av tjenesten i det høyeste sikkerhetsnivået
	
	
	

	8.16.2
	Informasjon som går mellom sikkerhetsnivåer skal alltid avidentifiseres/filtreres før informasjonen forlater sitt opprinnelige sikkerhetsnivå
	
	
	

	8.16.3
	Brannmurer skal være lukkede inntil en godkjent risikovurdering gir rom for en endring. Åpninger skal så langt som mulig være i et 1:1-forhold, og for å understøtte dette skal filsluser eller lignende benyttes så langt som mulig
	
	
	

	8.16.4
	Informasjon som hentes fra en lavere sikkerhetskontekst skal alltid kontrolleres for ondsinnet kode eller tilsvarende
	
	
	



[bookmark: _Toc427325671]Angrepsflate
Med angrepsflate menes summen av de tjenester og servere som Sykehuspartner eksponerer mot internett og som dermed utgjør virksomhetens digitale fotspor.

	Sikkerhetsprinsipper for angrepsflate
	Etterlevd

	
	JA
	NEI
	I/R

	8.17.1
	Angrepsflaten skal begrenses til et minimum
	
	
	

	8.17.2
	Alle eksterne tjenester skal penetrasjonstestes, uavhengig av sikkerhetsnivå
	
	
	

	8.17.3
	Alle eksterne tjenester skal plasseres i virksomhetens DMZ
	
	
	

	8.17.4
	Kompromitterte tjenester i DMZ skal ikke kunne benyttes til å gjennomføre angrep mot bakenforliggende systemer
	
	
	

	8.17.5
	En ekstern klient skal aldri kunne sende datapakker inn i systemer bak DMZ. For å oppnå tilstrekkelig informasjonssikkerhet, skal det benyttes filsluser hvor trafikkflyten snus
	
	
	



[bookmark: _Toc427325672]Sikker print
Sikker Print er Sykehuspartners løsning for utskrifter
	Sikkerhetsprinsipper for angrepsflate
	Etterlevd

	
	JA
	NEI
	I/R

	8.18.1
	Enheter skal være koblet opp mot Sikker Print løsningen, avvik skal dokumenteres
	
	
	

	8.18.2
	Enheter som kan skrive ut skal stå i et egent VLAN
	
	
	

	8.18.3
	Enheter som bruker Sikker Print skal ha automatisk utlogging etter bruk eller inaktivitet
	
	
	

	8.18.4
	Enheter skal være innkjøpt, forvaltet, konfigurert og godkjent av Sykehuspartner. Enheter som ikke eies av Sykehuspartner kan heller ikke kobles til Sykehuspartners nettverk uten at det foreligger en godkjent risikovurdering
	
	
	

	8.18.5
	Brukere skal ikke ha administrasjonsprivilegier på utskrifts enheter. Brukere skal ikke kunne deaktivere lokale sikkerhet funksjoner på disse enhetene.
	
	
	



[bookmark: _Toc427325673]Dokumentasjon
Sykehuspartner skal dokumentere informasjonssystemene sine, inkl. konfigurasjon. Dette er forankret i personopplysningsforskriften § 2-16.
	Sikkerhetsprinsipper for angrepsflate
	Etterlevd

	
	JA
	NEI
	I/R

	8.19.1
	Det er etablert rutiner for bruk av systemet/løsningen
	
	
	

	8.19.2
	Systemdokumentasjon er lagret på godkjent område for lagring i minst fem år
	
	
	

	8.19.3
	Det er opprettet planer for business continuity og disaster recovery for systemet
	
	
	



[bookmark: _Toc427325674]Publikumstjenester
Hvis tjenesten regnes som en publikumstjeneste skal tabellen under fylles ut:
		
	Sikkerhetsprinsipper for publikumstjenester
	Etterlevd

	
	JA
	NEI
	I/R

	8.20.1
	Publikumstjenester skal settes opp på eget separat nettverk
	
	
	

	8.20.2
	Er Datatilsynets retningslinjer for bruk av informasjonskapsler fulgt?
	
	
	

	8.20.3
	Følger tjenesten lovkravene til universell utforming av IKT?
	
	
	



[bookmark: _Toc427325675]Annet

Fyll inn annen relevant informasjon om systemet/tjenesten:

	



[bookmark: _Toc433689834][bookmark: _Toc460305759]Vedlegg B: Oversikt over bestillinger





      
	Mal for løsningsdesign
	Org.enhet: Helse Sør-Øst RHF
	Nivå: 1

	Versjon: 
	Utarbeidet av: Regionalt sikkerhetsfaglig råd
	Godkj. av: Cathrine Lofthus
	Dato: 01.01.2017
	Side 5 av 24




image1.jpg
Samhandling og relasjoner mellom de ulike funksjonslag





image2.emf

image3.emf
Kritikalitet Tiltak Merknad

Synkron/asynkron data replikering mellom SDS1/SDS3. 

Underliggende data for systemer i denne klassen skal være 

konsistente over SDS1/SDS3. 

Leveres kun på enkelte Database instalasjoner (typisk allways on 

asynkron) og enkelte HNAS instanser. Dekkes intern i Appliaskjon

Duplisert underliggende hardware  (ESX, Switcher, lagring etc)  Kan ikke leveres for systemer som går på fysiske servere

Clusterbasert mellomvare  Ikke aktuelt på OS og Lagrin

Løsningen skal settes opp på Vm Ware.

Lastbalansering over Cisco Ace/F5 Ikke aktuelt på OS og Lagring

Dette scenarioet er ikke i scope for denne klassen Må eventulellt dekkes gjenom SLA og driftskontrakt.

Duplisert underliggende hardware  (ESX, SWITCH, lagring etc)   Kan ikke leveres for systemer som går på fysiske servere

Clusterbasert mellomvare  Ikke aktuelt på OS og Lagrin

Løsningen settes opp på Vm Ware

Lastbalansering over Cisco Ace/F5 Ikke aktuelt på OS og Lagrin

Duplisert underliggende hardware  (ESX, Switcher, lagring etc) 

Løsningen settes opp på Vm Ware

3-Ikke kritisk Ingen krav

Utløser redundans mot følgende feil

Skalering mot peaklaster 

Hardware feil for hele løsningen

Utfall av datasenter (Disaster)  

Hardware feil for hele løsningen  

Logiske feil (software feil)   

Skalering mot peaklaster 

Lastbalansering mot brukere og eventuelle integrasjoner

Lastbalansering mot brukere og eventuelle integrasjoner

Utfall av datasenter (Disaster)  

2-Kritisk Kan ikke leveres for systemer som går på fysiske servere

1a-Høyt kritisk                

1b-Høyt kritisk

Utløser ingen redundans. 

Hardware feil for hele løsningen  

Logiske feil (software feil)   

Skalering mot peaklaster 
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Kritikalitets 

kategori Krisekategori Akseptert nedetid Merknad

RPO => Datamengde som 

aksepteres mistet ved 

nedfall. Angis i antall 

minutter og timer systemet 

ligger nede. 

RTO => Angir hvor lang 

tid systemet aksepteres 

utilgjemgelig. Angis i 

antall minutter og 

timer.

RPO fra 1 dag til 7 dager

RTO = fra 2 dag til 7 dager

Intern katastrofe, ødleggelse lokalt i datasenter. Skal dekkes av DRP (Disaster 

Recovery Plan).                                                                                

Tjenesteforstyrrelse, feil på hardware eller software. Dekkes ikke av DRP 

(Disaster Recovery Plan).

RPO fra 1 time til 24 timer

RTO fra1 time til 48 timer

2-Kritisk

3-Ikke kritisk Tjenesteforstyrrelse, feil på hardware eller software. Dekkes ikke av DRP (Disaster 

Recovery Plan).

1-Høyt kritisk

RTO  settes fra 0 til 60 

minutter

RPO  settes fra 0 til 60 

minutter

Ekstern Katastrofe, total ødeleggelse av datacenter, med ødeleggelse av 

infrastruktur i hele området. Skal dekkes av DRP (Disaster Recovery Plan).  

Intern katastrofe, ødleggelse lokalt i datasenter. Skal dekkes av DRP (Disaster 

Recovery Plan).                                                                                

Tjenesteforstyrrelse, feil på hardware eller software. Dekkes ikke av DRP 

(Disaster Recovery Plan).


