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ROS- vurdering

<erstatt dette feltet med tjenestens navn>
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Sammendrag
Hensikten med Risiko- og sårbarhetsvurderinger (heretter ROS-vurderinger) er å sikre etterlevelse av lovpålagte krav[footnoteRef:1] som sier at ROS- vurdering skal gjennomføres ved ny innføring og endring som har betydning for personvern og/eller informasjonssikkerhet.  [1:  Krav regulert i Personvernforordningen (GDPR artikkel. 24, 28, 32, Pasientjournalloven §22, Helseregisterloven §21, med referanse til Norm for informasjonssikkerhet og personvern i helse- og omsorgstjenesten. https://ehelse.no/normen og NO-2 Sikkerhetsregulerende lovverk for foretaksgruppen.] 


Rapporten beskriver og vurderer risikoer knyttet til informasjonssikkerhet som er identifisert i løsningen. 

[Hjelpetekst]
Mottaker av dette kapitlet er ledelse. Det skal være enkelt for en leder å forstå hva som er tiltakene, og hva som er risiko i løsningen. («Executive Summary»)

Beskriv i noen få setninger hva den aktuelle endringen faktisk går ut på. Beskriv for eksempel i innledning: 
•	hvorvidt det er snakk om innføring av et helt nytt system eller bare etablering av en ny modul/funksjonalitetsendring til et eksisterende system. 
•	hva den nye modulen/funksjonaliteten gjelder, og hva den faktisk gjør. Er det en mobilapp, webapplikasjon eller lignende, og hvem skal bruke den. 
•	hvorvidt det er et allerede eksisterende system eller programvare som skal oppgraderes.
•	hvorvidt det er snakk om ny maskinvare eller MTU som skal innføres, eller om det bare er eksisterende maskinvare eller MTU som skal oppgraderes til nyere versjoner.
· Hvorfor er denne ROSen utarbeidet? (Prosjekt/Bestilling/EOL etc)
· Si noe om avvik fra lovkrav og/eller sikkerhetsprinsipper, sette opp dette separat, for å gi god oversikt til ISL, PVO og Systemeier/forvalter.


Risikomatrise[footnoteRef:2] før tiltak: [2:  Se NO-5 Vedlegg – Veileder for Risikoskala og ROS] 


	Sannsynlighet
	5 – Svært høy

	
	
	
	R2
	

	
	4 – Høy

	
	R1
	
	
	

	
	3 – Moderat

	
	R3
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	1 - Marginal
	2 – Liten
	3 - Moderat
	4 - Alvorlig
	5 – Svært alvorlig

	
	
	Konsekvens




Risikomatrise etter gjennomførte tiltak:

	Sannsynlighet
	5 – Svært høy

	
	
	
	
	

	
	4 – Høy

	
	
	
	
	

	
	3 – Moderat

	
	
	
	
	

	
	2 – Lav

	
	R1,R3
	
	R2
	

	
	1 – Svært lav

	
	
	
	
	

	
	
	1 - Marginal
	2 - Liten
	3 - Moderat
	4 - Alvorlig
	5 – Svært alvorlig

	
	
	Konsekvens



De viktigste risikoreduserende tiltakene er gjengitt i oversikten under: 

[Hjelpetekst]
Legg inn de tiltakene som skjønnsmessig er de viktigste. Dette skal ikke være en råkopi av tiltakslisten i kapittel 5, men velges etter kriteriene: Enkelhet i å gjennomføre («low hanging fruits»), og/eller tiltak som har størst effekt på restrisiko. Ref kapittel 6. Sorter gjerne på tiltaksansvarlig.

	Risiko nummer
	Beskrivelse av tiltak
	Anbefalt ansvarlig for behandling av tiltak

	
	Gjengi tekst fra kapittel 5
	Gjengi tekst fra kapittel 5

	
	
	


1. [bookmark: _Toc40300417]Formål
ROS-vurdering blir utarbeidet i tilknytning til introduksjon av ny tjeneste eller i tilknytning til endring i eksisterende tjeneste. Hensikten er å vurdere informasjonssikkerhetsrisiko i tjenesten, herunder vurdering opp mot gjeldende informasjonssikkerhetsprinsipp i Helse Sør-øst med henblikk på identifisering, analysering og evaluering av risiko i tilknytning til avvik. 

Identifiserte avvik er å betrakte som sårbarheter, og danner grunnlag for kartlegging av informasjonssikkerhetsrisiko. Etter at risiko er blitt identifisert, blir den typologisert ut fra antatt konsekvens for deretter å bli vurdert ut fra alvorlighetsgrad. Risikoens alvorlighetsgrad vil være en funksjon av sannsynlighet og konsekvens forankret i definerte skalaer og kriterier for fastsettelse av risikonivå, skalaer som er forankret i det regionale styringssystemet for informasjonssikkerhet i Helse Sør-Øst. Fastsatt risikonivå vil angi hvorvidt risikoen er akseptabel eller uakseptabel. Som dataansvarlig er det berørt helseforetak som kan beslutte tjenestens risikoakseptnivå, noe som konkret skjer ved at ROS-vurderingen med anbefalte tiltak legges frem for informasjonssikkerhetsleder i berørt Helseforetak for aksept av risikonivå.  Fastsettelse av risikoaksept skal imidlertid skje i henhold til vedtatte skalaer.  

Ved regionale løsninger, som innebærer at samme tjeneste og samme database benyttes av to eller flere helseforetak, skal ROS-vurderingen behandles regionalt av det Regionale Risikovurderingsteamet. 

Helseforetaket er juridisk eier av risikovurderingen og skal sikre at dokumentasjonen behandles i henhold til gjeldende lovkrav[footnoteRef:3] og rutiner.  [3:  NO-2 Sikkerhetsregulerende lovverk gjeldende for foretaksgruppen] 

1. [bookmark: _Toc40300418]Tilnærming
Denne ROS- vurderingen er utarbeidet av Sykehuspartner HF. ROS- vurderingen beskriver løsningens risikobilde basert på forelagt saksgrunnlag. Følgende elementer dekkes: 

· Omfang og avgrensinger i risikovurderingen
· Beskrivelse av grunnlaget for risikovurderingen
· Etterlevelse av krav til tjenesten
· Presis og målbar risikobeskrivelse
· Kartlegging av sårbarheter og tilhørende risikoer
· Vurdering av risiko som leder til fastsettelse av risikonivå 
· Fremsette forslag til risikoreduserende tiltak når risikonivå overstiger akseptabel risiko 

1. [bookmark: _Toc40300419]Tjenesten
Dette kapittelet gir en kort introduksjon til tjenesten som skal ROS-vurderes. I tillegg blir ROS-vurderingens omfang og avgrensinger nærmere presisert. 
ROS-vurderingen bygger på løsningsdesignet slik dette er beskrevet i Vedlegg A. Ved behov for utfyllende beskrivelse av tjenesten henvises det til dette vedlegget. 

[bookmark: _Toc40300420]Beskrivelse og formål 
[Hjelpetekst]
Kort beskrivelse av løsningen (tjenester/funksjoner) og dens formål. Beskriv også godkjent formål jmf. Lovens krav (personopplysningsloven og pasientjournalloven) Løsningsdesign kapittel 2

[bookmark: _Toc40300421]Oversikt over funksjonalitet i løsningen
[Hjelpetekst]
Kort beskrivelse av endring/ny-etablering, LD kapittel 2

[bookmark: _Toc40300422]Klassifisering av opplysninger og krav til informasjonsbehandling
[Hjelpetekst]
Beskrivelse av type informasjon og krav til konfidensialitet/integritet. LD kapittel 2.1. Tabeller bør benyttes i både LD og ROS for enkel referanse.
Beskriv også hvilke land databehandlingen foregår fra/i.

[bookmark: _Toc40300423]Klassifisering av tilgjengelighet
[Hjelpetekst]
Beskrivelse av løsningens kritikalitet og krav til tilgjengelighet. LD Kapittel 2.2
Tabell over kategorisering bør benytte i både LD og ROS for enkel referanse.

[bookmark: _Toc40300424]Aktører og overordnet beskrivelse av deres rolle 
[Hjelpetekst]
Sett inn dataansvarlig, databehandler, leverandør mfl, og oppgave/rolle, gjerne hentet fra HUKI dersom det finnes.

[Eksempeltekst]
[bookmark: _Toc390851049]Dataansvarlig:
Den som bestemmer formålet med behandlingen av dataene:
· F.eks. Oslo Universitetssykehus (OUS)

Databehandler:
Den som behandler personopplysninger på oppdrag fra dataansvarlig.
· F. eks. Sykehuspartner (SP)

Leverandør:
Leverandør av xx som inngår i tjenesten.
· For eksempel Biomerieux Norge AS (Org. Nr. 981062310)
[bookmark: _Toc40300425]
Risikovurdering
Kapittel 4 presenterer selve risikovurderingen. Risikovurderingen består av følgende punkter:
· Dokumentasjon av omfang og avgrensning for vurderingen
· Identifisering av sårbarheter
· Identifisering av risiko
· Vurdering av risiko med fastsettelse av risikonivå
· Definering av tiltak og tiltakseier knyttet til identifisert risiko
· Vurdering av restrisiko det vil si den vurderte effekten av foreslåtte tiltak på risikoen

[bookmark: _Toc40300426]Omfang og avgrensing 
[Hjelpetekst]
Kort beskrivelse av hva som inngår i risikovurderingen.
Kort beskrivelse av hva som ikke inngår i risikovurderingen
Referanse til beslutningstaker for omfang (Referat fra oppstartsmøte)
Grunnlaget finnes i LD Kapittel 2.3

[bookmark: _Toc40300427]Krav til løsningen og etterlevelse
[bookmark: _Toc40300428]Etterlevelse av sikkerhetsprinsipper og -krav for IKT
Sårbarheter identifiseres dels utfra gjennomgang tjeneste opp mot gjeldende informasjonssikkerhetsprinsipp, dels utfra gjennomgang av tjeneste opp mot spesifikke foretakskrav. For fullstendig liste over definerte krav og prinsipper vises det til vedlagt dokument i Vedlegg A.

Det kan forekomme noen brudd på sikkerhetsprinsippene. De som er vesentlig for informasjonssikkerheten behandles som sårbarheter i neste kapittel. Det er imidlertid noen brudd som ikke kan regnes som reelle sårbarheter, dvs. som ikke kan medføre risiko og dermed ikke trenger ytterligere behandling:

	Krav
	Kravtekst
	Forklaring

	[Eksempeltekst]
3.2.1.1
	[Eksempeltekst]
Det skal kun benyttes personlige brukere. Fellesbrukere eller på annen måte deling av brukerkontoer skal ikke forekomme.
	[Eksempeltekst]
Funksjonsbruker på OS-nivå, personlig bruker benyttes for alt som har med helseopplysninger å gjøre. Funksjonsbruker er et godkjent prinsipp, slik at dette ikke ansees som noen sikkerhetsrisiko.

	3.2.2.9
	Det skal benyttes to-faktorautentisering, hvorav passord er en av faktorene ved:
Tilgang fra eksterne nettverk (ekstranett, Internett, leverandører)
Tilgang fra klientnettverk mot drift, forvaltning og adminløsninger.
	Vi må bruke PingFed ved innlogging på nettbrettene, noe som utelukker dagens to-faktor (Sikker Envoy). Vi har egentlig ikke noe eksternt nett, men et dedikert 4G-APN fra Telenor, slik at dette ikke ansees som noen sikkerhetsrisiko.

	3.3.2.8
	Klienter skal alltid benytte VPN når man er utenfor Virksomhetens infrastruktur, for eksempel private eller offentlige nettverk
	Designet har split-tunneling, dvs. at noe av trafikken ikke går over VPN. I teorien er dette et avvik, men da trafikken er kryptert på applikasjonsnivå ansees dette ikke som noen sikkerhetsrisiko.




[bookmark: _Toc40300429]Foretaksspesifikke krav
[Hjelpetekst]
Sett inn foretakets særskilte krav. Krav som ikke er etterlevd skal risikovurderes på vanlig måte.
Dersom foretaket ikke har særskilte krav, skriv det og behold avsnittet.
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Risikovurdering





Unntatt offentlighet jf. Offentleglova §24 3dje ledd, jf. §12 c.

	Unntatt offentlighet jf. Offentleglova §24 3dje ledd, jf. §12 c.

	Tjeneste:
	<erstatt dette feltet med tjenestens navn>

	Mal versjon
	2.1
	Mal Dato
	13.05.2020
	Side 17 av 17



[bookmark: _Toc40300430]Sårbarheter og risiko
I tabellen beskrives relevante sårbarheter som er identifisert i risikovurderingen. Hver identifisert sårbarhet skal knyttes til en eller flere definerte risikoer. 

Listen nedenfor dekker kun de sårbarhetene som er identifisert direkte i tjenestedesignet, identifisert utfra lovkrav eller andre forhold kjent for ROS-rådgiver. Det vil derfor, med stor sannsynlighet, være ytterligere forhold som påvirker det komplette risikobildet. For eksempel arvet risiko fra plattformen tjenesten implementeres på, risiko i omgivende tjenester, risiko i verdikjeden informasjonsverdien behandles i og så videre.

	ID
	Risikoområde
	Prinsipp/Lov§
	Sårbarhet
	Risiko

	S1
	[Hjelpetekst]
Hentet fra områder i sikkerhetsprinsippene
	[Hjelpetekst]
Hent nummeret direkte fra sikkerhetsprinsipper, eller fra lovtekst
	[Hjelpetekst]
Spesifiser konkret mangel eller avvik i tjenesten, eller mulige angrepsvektorer.
	[Hjelpetekst]
Det er en risiko for "hendelse x" (som følge av "sårbarhet y") som kan lede til "konsekvens z"
Se risiko RX

	S1
	[Eksempeltekst]
Databehandling
	[Eksempeltekst]
3.1.1.2
	[Eksempeltekst]
1.1 Tjenestekvalitetsavtale (SLA) mellom Sp og foretaket mangler. 
	[Eksempeltekst]
Det er risiko for at forventninger mellom partene ikke er omforent. Dette kan lede til nedetid på tjenesten og utilfredsstillende pasientbehandling.
Se risiko R1

	S2
	[Eksempeltekst]
Databehandling
	[Eksempeltekst]
3.1.1.2
3.1.2.2
	[Eksempeltekst]
2.1 Det er ikke inngått noen tjenestespesifikk databehandleravtale mellom Sp og foretaket.
2.2 Det er ikke inngått noen Databehandleravtale mellom Sp og leverandør.
	[Eksempeltekst]
Det er risiko for at sensitive personopplysninger prosesseres uten lovhjemmel noe som kan lede til straffereaksjoner fra tilsynsmyndighet
Se risiko R2



FORKLARING TIL TABELL: 
	ID
	Unik identifikasjon knyttet til den enkelte sårbarhet.

	Område
	Angivelse av hvilket område iht. dokumentet «Sikkerhetsprinsipper og -krav for IKT» identifisert sårbarhet tilhører 

	Prinsipp/Lov§
	Referanse til prinsipp i regionale sikkerhetsprinsipper dokumentet, eller lovparagraf.

	Sårbarhet
	Beskrivelse av underliggende sårbarhet som muliggjør/er årsak til risiko.

	Risiko
	Beskrivelse av en mulig uønsket hendelse med tilhørende sårbarhet og konsekvens.
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Vurdering av risiko 
I tabellen angis vurdering av risikoens alvorlighetsgrad. Risiko beregnes som et produkt av sannsynlighet og konsekvens.  

	#
	Risiko
	Konsekvensvurdering
	K
(1-5)
	Sannsynlighetsvurdering
	S
(1-5)
	K x S
(1-25)

	Risiko som følge av lovkrav

	R1
	[Hjelpetekst]
Det er en risiko for "hendelse x" (som følge av "sårbarhet y") som kan lede til "konsekvens z"
Se tiltak TX
	[Hjelpetekst]
Spesifiser konkret hva som kan skje dersom hendelse inntreffer. Data på avveie eller lignende. Se skala.
	3
	[Hjelpetekst]
Antatt sannsynlighet for at hendelsen skal finne sted. Se skala.
	3
	9

	R1
	[Eksempeltekst]
Det er risiko for at forventninger mellom partene ikke er omforent. Dette kan lede til nedetid på tjenesten og utilfredsstillende pasientbehandling.
Se tiltak T1 
	[Eksempeltekst]
Utilfredsstillende pasientbehandling er ikke det samme som manglende pasientbehandling. Treningsapparatene kan fremdeles benyttes manuelt dersom selve løsningen blir utilgjengelig.
	2
	[Eksempeltekst]
Tjenestekvalitetsavtale er ikke etablert.
	5
	10

	Risiko som følge av samsvarskrav

	R2
	[Eksempeltekst]
Det er risiko for at sensitive personopplysninger prosesseres uten lovhjemmel noe som kan lede til straffereaksjoner fra tilsynsmyndighet
Se tiltak T2
	[Eksempeltekst]
Manglende databehandleravtale er brudd på personopplysningsloven (GDPR) kapittel 4, artikkel 27. 

	3
	[Eksempeltekst]
Det er ikke inngått noen tjenestespesifikk databehandleravtale mellom Sp og foretaket.
Det er ikke inngått noen Databehandleravtale mellom Sp og leverandør.
	5
	15

	Øvrig risiko

	
	
	
	
	
	
	

	
	
	
	
	
	
	

	
	
	
	
	
	
	




FORKLARING TIL TABELL: 
	# (nummer)
	Unikt nummer knyttet til den enkelte risiko.

	 Risiko
	Beskrivelse av en mulig uønsket hendelse med tilhørende sårbarhet og konsekvens.

	 Konsekvensvurdering
	Skriftlig begrunnelse av vurdert konsekvens dersom hendelsen inntreffer. Vurdering av konsekvens skal knyttes opp mot de tre dimensjonene konfidensialitet (K), integritet (I) og tilgjengelighet (T). For beskrivelse av vurderingskriterier henvises det til dokumentet HSØ - Risikoskala for informasjonssikkerhet

	 K = Konsekvensverdi
	Fastsatt konsekvens (1-5) i henhold til gjeldende metode for beregning av konsekvens 

	 Sannsynlighetsvurdering
	Skriftlig begrunnelse av vurdert sannsynlighet for at hendelsen skal inntreffe. For beskrivelse av vurderingskriterier henvises det til dokumentet HSØ - Risikoskala for informasjonssikkerhet

	 S = Sannsynlighetsverdi
	Fastsatt sannsynlighet (1-5) i henhold til gjeldende metode for beregning av sannsynlighet og konsekvens.

	 K x S
	Risiko beregnes som produkt av sannsynlighet og konsekvens. Det benyttes skala fra 1-25, hvor 1 er laveste verdi og 25 er høyeste verdi. 
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Anbefalte risikoreduserende tiltak
Tabellen under inneholder en beskrivelse av anbefalte risikoreduserende tiltak basert på identifisert risiko. For å behandle risiko, må man vite hvilke tiltak som er mulige. Ett enkelt tiltak kan adressere flere sårbarheter, og en sårbarhet kan kreve flere tiltak. En oversikt over dette er viktig for å vurderer kost/nytte verdi av hvert tiltak. I tabellen beskrives forslag til tiltak, samt anbefalt ansvarlig for behandling av tiltak.  
Teknisk status, Fremtidig plan for tjenesten, Økonomi, Annet

	Tiltak
nr.
	ID
	K x S (1-25)
	Sårbarhet
	Beskrivelse av tiltak
	Estimert
Restrisiko
(1-25)
	Kategori
	Tiltakseier

	T1
	S1
	10
	[Hjelpetekst]
Spesifiser konkret mangel eller avvik i tjenesten, eller mulige angrepsvektorer.
	[Hjelpetekst]
1.1 Start med verb, vær konkret på hva som skal utføres og tiltakets intensjon (hva ønskes oppnådd eller forhindret)
1.2 Det skal defineres tiltak for alle gule/røde risikoer.
Tiltaket reduserer risiko RX, TY og RZ
	3
	[Hjelpetekst]

	[Hjelpetekst]
Legg inn navn og rolle som er innforstått med ansvaret for tiltaket. Dette MÅ bekreftes med tiltaksansvarlig før oppmelding til QA.

	T1
	S1
	10
	[Eksempeltekst]
1.1	Tjenestekvalitetsavtale (SLA) mellom Sykehuspartner og foretaket mangler. 
	[Eksempeltekst]
Tjenestekvalitetsavtale (SLA) må på plass.
Tiltaket reduserer risiko R1


	3
	
	[Eksempeltekst]
Tjenesteansvarlig/Sp, Nils Nilsen

	T2
	S2
	15
	[Eksempeltekst]
2.1	Det er ikke inngått noen tjenestespesifikk databehandleravtale mellom Sp og foretaket.
2.2	Det er ikke inngått noen Databehandleravtale mellom Sp og leverandør.
	[Eksempeltekst]
TA må avklare Sykehuspartners rolle, dvs. om avtaler skal tegnes mellom foretaket og Sykehuspartner, og deretter mellom Sp og leverandør, eller direkte mellom foretak og leverandør. (Sykehuspartner har tatt forvalteransvaret for andre tilsvarende tjenester, som «Checkware».)
Tiltaket reduserer risiko R4

Det er mange usikkerheter rundt konsekvensene for personvernet i denne tjenesten. ROS-rådgiver anbefaler derfor at det bør derfor utarbeides DPIA / personvernkonsekvensutredning. Endelig vurdering av om  dette er nødvendig må gjøres av ISL/TA i felleskap etter at nødvendige avtaler med leverandør er inngått.

Se også anbefalingene i sammendraget i 
begynnelsen av denne rapporten.
	3
	
	[Eksempeltekst]
Tjenesteansvarlig/Sp, Nils Nilsen



FORKLARING TIL TABELL
	Tiltak nr.
	Unik nummerering av identifisert tiltak. 

	ID
	Unik identifikasjon knyttet til den enkelte sårbarhet.

	K x S (1-25)
	Risiko beregnes som produkt av sannsynlighet og konsekvens. Det benyttes skala fra 1-25, hvor 1 er laveste verdi og 25 er høyeste verdi. 

	Sårbarhet
	Beskrivelse av en mulig sårbarhet som muliggjør/er årsak til risiko. Ref kapittel 4.2

	Beskrivelse av tiltak
	Beskrivelse av anbefalt risikoreduserende tiltak. Ett enkelt tiltak kan adressere flere sårbarheter, og en sårbarhet kan kreve flere tiltak.

	Restrisiko (1-25)
	Restrisiko beregnes som antatt effekt av tiltak på sannsynlighet og konsekvens.

	Kategorisering av tiltak
	En av fire kategorier som påvirker behandling av tiltak:
Teknisk status for tjenesten – Forholdsvis enkle tiltak, teknisk eller dokumentasjon av tjenesten.
Fremtidig utvikling – Større tiltak som krever leverandørinvolvering.
Økonomi – Tiltaket vil sannsynligvis medføre ytterligere kostnader for tjenesten, som bør avklares.
Annet – Annen kategori tiltak.

	Anbefalt tiltakseier
	Angivelse av anbefalt tiltakeier, det vil si vedkommende/rolle som er overordnet ansvarlig for gjennomføring av tiltak.




[bookmark: _Toc40300433]Begrunnelse restrisiko
Tabellen under gir en begrunnelse av definert restrisiko fra kapittel 5.

	Tiltak nr.
	Sårbarhet
	Effekt konsekvens
	K
(1-5)
	Effekt sannsynlighet
	S
(1-5)
	Estimert
restrisiko
(1-25)

	T1
	[Hjelpetekst]
Spesifiser konkret mangel eller avvik i tjenesten, eller mulige angrepsvektorer.
	[Hjelpetekst]

	3
	[Hjelpetekst]

	1
	3

	T1
	[Eksempeltekst]
1.1 Tjenestekvalitetsavtale (SLA) mellom Sykehuspartner og foretaket mangler. 
	[Eksempeltekst]
Tiltaket har ingen konsekvensreduserende effekt.
	3
	[Eksempeltekst]
Avtaler er inngått, men forutsetninger for avtalene kan endres over tid, derfor en lav restrisiko.
	1
	3

	T2
	[Eksempeltekst]
2.1 Det er ikke inngått noen tjenestespesifikk databehandleravtale mellom Sp og foretaket.
2.2 Det er ikke inngått noen Databehandleravtale mellom Sp og leverandør.
	[Eksempeltekst]
Tiltaket har ingen konsekvensreduserende effekt da det ikke er endringer av hva slags opplysninger som oppbevares i løsningen.
	3
	[Eksempeltekst]
Avtaler er inngått, men forutsetninger for avtalene kan endres over tid, derfor en lav restrisiko.
	1
	3



FORKLARING TIL TABELL
	Tiltak nr.
	Unik nummerering av identifisert tiltak. 

	Sårbarhet
	Beskrivelse av en mulig sårbarhet som muliggjør/er årsak til risiko. Ref kapittel 4.2

	 Effekt konsekvens
	Skriftlig begrunnelse av antatt effekt på konsekvens etter tiltaksgjennomføring. Vurdering av konsekvens skal knyttes opp mot de tre dimensjonene konfidensialitet (K), integritet (I) og tilgjengelighet (T). For beskrivelse av vurderingskriterier henvises det til dokumentet HSØ - Risikoskala for informasjonssikkerhet.

	 K = Konsekvensverdi
	Fastsatt konsekvens (1-5) i henhold til gjeldende metode for beregning av konsekvens. 

	 Effekt sannsynlighet
	Skriftlig begrunnelse av antatt effekt på sannsynlighet etter tiltaksgjennomføring. For beskrivelse av vurderingskriterier henvises det til dokumentet HSØ - Risikoskala for informasjonssikkerhet.

	 S = Sannsynlighetsverdi
	Fastsatt sannsynlighet (1-5) i henhold til gjeldende metode for beregning av sannsynlighet og konsekvens.

	 Restrisiko
	Restrisiko beregnes som antatt effekt av tiltak på sannsynlighet og konsekvens.


					

[bookmark: _VEDLEGG_A:][bookmark: _Ref40300044][bookmark: _Ref40300280][bookmark: _Toc40300434]Vedlegg A 
[Hjelpetekst]
Følgende skal minimum legges ved:
Løsningsdesign
Besvart sikkerhetsprinsipper- og krav for løsningen.
Konverter vedleggene til PDF/A for å redusere størrelse. Husk da at alle vedlegg må tas ut, og legges ved på nytt. Konverterte vedlegg i PDF blir bilder.


	#
	Dokumenteier
	Dokumentnavn
	Gyldig fra dato
	Versjon
	Dokument

	1
	Sykehuspartner/Sikkerhet
	SP-ISMS-02 – Kilder og definisjoner
	2019.05.01
	1.6
	


	2
	Helse Sør-Øst/Regionalt sikkerhetsfaglig råd.
	HSØ Risikoskala for informasjonssikkerhet
	2019.03.16
	1.0
	


	3
	Helse Sør-Øst/Regionalt sikkerhetsfaglig råd.
Tilpasset for Tjenestedesign
	Sikkerhetsprinsipper og -krav for IKT-infrastruktur og applikasjoner
	
	
	

	4
	Sykehuspartner
	Tjenestedesign
[Hjelpetekst]
Legg alltid ved relevant versjon av tjenestedesign. Vær obs på størrelse, og vurder konvertering til PDF
	
	
	


 


[bookmark: _Toc40300435]Vedlegg B  - Helseforetakets behandling

[Hjelpetekst]
Dersom dette er en risikovurdering av Regional tjeneste, endres overskrift til Regional behandling
Legg ved utfylt vurderingsskjema. Vurderingsskjema fylles ut av ISL (lokale løsninger), eller risikobehandler (regionale/RSV saker). Ved regionale saker, legg også ved RSV Møtereferat.
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1. Revisjon og godkjenning 
1.1 Endringer 


Dato Forfatter Versjon Endringer 


2013-12-17 Christian Jacobsen 1.0 Dokument godkjent i ledergruppe 


2014-01-17 Christian Jacobsen 1.1 Mindre endringer – lagt til innhold 


2014-05-03 Christian Jacobsen 1.2 Mindre endringer – lagt til innhold 


2014-08-21 Christian Jacobsen 1.3 Mindre endringer – lagt til innhold 


2015-02-04 Christian Jacobsen 1.4 Lagt inn i ny mal 


2015-10-05 Christian Jacobsen 1.5 Generelle oppdateringer –lagt til nytt innhold 


2019-05-02 Kjetil Helberg 1.6 Oppdatert med personvernspesifikk informasjon 


2. Hensikt og omfang 
Dette dokumentet inneholder en referanseoversikt og en terminologi/ordbok over begrepene i 
Sykehuspartners styrende dokumenter for informasjonssikkerhet. 
 
Dette dokumentet er styrende for ansatte, leverandører og eksterne parter som utfører 
oppdrag på vegne av Sykehuspartner. Sikkerhetsmål og –strategi er styrende for hele 
virksomheten. Styrende dokumenter skal være tilgjengelige for alle ansatte, samt våre eiere 
og helseforetak i regionen. 
 
Dette dokumentet skal inngå med Sykehuspartners styrende dokumenter, og må godkjennes 
hvert 5. år. 
 


3. Ansvarlige og dokumenter 
Det er virksomhetens ledelse v/ direktør som er ansvarlig for virksomhetens 
informasjonssikkerhet. 


4. Kilder og premissdokumenter  
Direktoratet for forvaltning og IKT (DIFI) har i sin rapport Styringssystem for 
informasjonssikkerhet (2012) gjort ISO 27001 til anbefalt forvaltningsstandard for 
styringssystemer for informasjonssikkerhet (ISMSer).  I bunn ligger Personopplysningsloven 
og de bestemmelser som ilegges der.  
 
Følgende kilder er benyttet: 
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Virksomhet Dokument Kilde 


Standard Norge AS Styringssystem for informasjonssikkerhet, ISO 2700-
serien http://www.standard.no/ 


Standard Norge AS NS 5830:2012 http://www.standard.no/ 


Standard Norge AS ISO 29100 – Privacy framework http://www.standard.no/ 


Norges offentlige utredninger (NOU) NOU 1997:26 – Tilgang til helseregistre 
 


http://publikasjoner.dep.no  
 


Norges offentlige utredninger (NOU) NOU 1993:22 – Pseudonyme helseregistre 
 


http://publikasjoner.dep.no  
 


Norges offentlige utredninger (NOU) NOU 2009:1 – Individ og integritet 
 


http://publikasjoner.dep.no  
 


Norges offentlige utredninger (NOU) NOU 1997:19 – Et bedre personvern http://publikasjoner.dep.no  
 


Normen / Helsedirektoratet Norm for informasjonssikkerhet og personvern i 
helse- og omsorgstjenesten http://www.normen.no/ 


Direktoratet for forvaltning og IKT Veiledning - Styringssystem for informasjonssikkerhet https://www.difi.no/nyhet/2014/05/veiledning-
styringssystem-informasjonssikkerhet 



http://www.standard.no/

http://www.standard.no/

http://www.standard.no/

http://publikasjoner.dep.no/

http://publikasjoner.dep.no/

http://publikasjoner.dep.no/

http://publikasjoner.dep.no/

http://www.normen.no/
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Universitetet i Bergen Overordnet IKT-sikkerhetspolicy, inkludert 
sikkerhetsmål og –strategi  


http://www.uib.no/it/planer-og-dokumenter/overordnet-
ikt-sikkerhetspolicy-ved-uib  


Datatilsynet Mal for informasjonssikkerhetspolicy, sikkerhetsmål 
og sikkerhetsstrategi 


https://www.datatilsynet.no/contentassets/7d5ac15e7
67b4697aa983aff7b545651/informasjonssikkerhetspol
icy---sikkerhetsmal-og-strategi.docx 


Helse- og omsorgsdepartementet Gode helseregistre – bedre helse https://www.fhi.no/globalassets/dokumenterfiler/rappo
rter/2010/bedre-helse--hovedrapport-pdf.pdf 


Datatilsynet Ordliste http://www.datatilsynet.no/verktoy-skjema/Ordbok-A-
til-A/ 


Norges lover Helseregisterloven https://lovdata.no/dokument/NL/lov/2014-06-20-
43?q=helseregisterloven 


Norges lover Personopplysningsloven https://lovdata.no/dokument/NL/lov/2018-06-15-
38?q=personopplysningsloven 


Norges lover Pasient- og brukerrettighetsloven http://www.lovdata.no/all/tl-19990702-063-006.html 


Norges lover Helsepersonelloven http://www.lovdata.no/all/hl-19990702-064.html 


Norges lover 
Forskrift om krav til beredskapsplanlegging og 
beredskapsarbeid mv. etter lov om helsemessig og 
sosial beredskap 


http://lovdata.no/dokument/SF/forskrift/2001-07-23-
881  


Norges lover Forskrift om pasientjournal http://lovdata.no/dokument/SF/forskrift/2000-12-21-
1385  



http://www.uib.no/it/planer-og-dokumenter/overordnet-ikt-sikkerhetspolicy-ved-uib

http://www.uib.no/it/planer-og-dokumenter/overordnet-ikt-sikkerhetspolicy-ved-uib

http://www.datatilsynet.no/verktoy-skjema/Ordbok-A-til-A/

http://www.datatilsynet.no/verktoy-skjema/Ordbok-A-til-A/

http://www.lovdata.no/all/tl-19990702-063-006.html

http://www.lovdata.no/all/hl-19990702-064.html

http://lovdata.no/dokument/SF/forskrift/2001-07-23-881

http://lovdata.no/dokument/SF/forskrift/2001-07-23-881

http://lovdata.no/dokument/SF/forskrift/2000-12-21-1385

http://lovdata.no/dokument/SF/forskrift/2000-12-21-1385
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Norges lover Helseforetaksloven http://lovdata.no/dokument/NL/lov/2001-06-15-93  


Folkehelseinstituttet (FHI) Personvern og informasjonssikkerhet i helseregistre https://www.fhi.no/div/personvern/om-
personvern/personvern-og-informasjonssikkerhet/ 


Helse- og omsorgsdepartementet Rundskriv om pseudonyme helseregistre http://www.regjeringen.no/upload/kilde/hod/rus/2005/0
018/ddd/pdfv/251293-pseudonyme_helseregistre.pdf 


Fornyings-, administrasjons- og 
kirkedepartementet 


Rammeverk for autentisering og uavviselighet i 
elektronisk kommunikasjon med og i offentlig sektor 


https://www.regjeringen.no/no/dokumenter/rammever
k-for-autentisering-og-uavviseli/id505958/ 


Fornyings-, administrasjons- og 
kirkedepartementet Personvern – utsikter og utfordringar 


http://www.regjeringen.no/nn/dep/fad/dokument/propo
sisjonar-og-meldingar/stortingsmeldingar/2012-
2013/meld-st-11-20122013.html?id=709739 


Regjeringen Vedtekter for Helse Sør-Øst RHF 
https://www.regjeringen.no/contentassets/fd164ee393
264425aa054ce8ff637caf/vedtekter-for-helse-sor-ost-
rhf-sist-endret-10012017-endelig.pdf 


 
 
 


5. Definisjoner 
Følgende ord og uttrykk inngår i Sykehuspartners styrende dokumenter for informasjonssikkerhet. Denne listen er å anse som et autoritativt 
dokument for terminologi innen informasjonssikkerhet i Sykehuspartner. 
 



http://lovdata.no/dokument/NL/lov/2001-06-15-93

http://www.regjeringen.no/upload/kilde/hod/rus/2005/0018/ddd/pdfv/251293-pseudonyme_helseregistre.pdf

http://www.regjeringen.no/upload/kilde/hod/rus/2005/0018/ddd/pdfv/251293-pseudonyme_helseregistre.pdf

http://www.regjeringen.no/nn/dep/fad/dokument/proposisjonar-og-meldingar/stortingsmeldingar/2012-2013/meld-st-11-20122013.html?id=709739

http://www.regjeringen.no/nn/dep/fad/dokument/proposisjonar-og-meldingar/stortingsmeldingar/2012-2013/meld-st-11-20122013.html?id=709739

http://www.regjeringen.no/nn/dep/fad/dokument/proposisjonar-og-meldingar/stortingsmeldingar/2012-2013/meld-st-11-20122013.html?id=709739
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Begrep Forklaring Se også… 


Administrerende direktør Virksomhetens databehandlingsansvarlige, ansvarlig for virksomhetens 
informasjonssikkerhet og ansvarlig for å fastsette akseptabelt risikonivå 


• Databehandlingsansvarlig  
• Risiko 


”Anonyme på forskers 
hånd” 


Uttrykk for når en forsker har tilgang til avidentifiserte personopplysninger, 
men ikke tilgang til kodelisten. Slike opplysninger er avidentifiserte, og 
opplysningene må behandles i henhold til reglene for personopplysninger.  


• Avidentifiserte 
personopplysninger 


• Forskningsregister 
• Kodeliste 


Adgang Lovlig aksess til fysiske installasjoner (bygg, rom m.v.) • Tilgang 


Anonymiserte 
personopplysninger 


Opplysninger der navn, fødselsnummer og andre personentydige kjennetegn 
er fjernet, slik at opplysningene ikke lenger kan knyttes til en enkeltperson. I 
tillegg må ikke opplysningene på annen måte kunne være 
bakoveridentifiserbare. 
 
Først når man er sikker på at opplysningene ikke kan knyttes til en gruppe på 
under 3-5 personer, ansees opplysningene som anonymiserte. Hvis man for 
eksempel har en svært sjelden diagnose, eller bor på et lite sted, vil kanskje 
opplysningene kunne tilbakeføres til en slik gruppe.  
 
Det bør derfor gjøres en vurdering i hvert enkelt tilfelle 


• Anonymitet 
• Avidentifiserte 


personopplysninger 
• Kodeliste 
• Personidentifiserbare 


helseopplysninger 
• Sensitive 


personopplysninger 


Anonymitet Tilstand der opplysninger ikke kan spores tilbake til en person. Gir den 
registrerte en garanti på at registrerte opplysninger ikke kan tilbakespores 


• Anonymiserte 
personopplysninger 
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Applikasjon En applikasjon er programvare som installeres på klient. Applikasjoner kan 
konsumeres enten som selvstendige programmer, eller i en to- eller 
trelagsarkitektur hvor applikasjonen kommuniserer med en bakenforliggende 
server, for eksempel databaseserver eller applikasjonsserver. 


• Klient 


Autentisering Metode for å verifisere en påstått identitet før det gis tilgang til et 
informasjonssystem. Autentisering gjøres gjennom en av tre typer 
autentiseringsfaktorer: 


• Noe personen vet -  for eksempel et passord 
• Noe personen har -  for eksempel en passordkalkulator 
• Noe personen er - for eksempel et fingeravtrykk 


• Autorisering 
• Tilgang 
• Tofaktorautentisering 
• Uavviselighet 


Autorisering Etter autentisering gjøres autorisering for å verifisere hvilke rettigheter en 
bruker har i et informasjonssystem; for eksempel hvilke filer som kan åpnes, 
endres, slettes m.v.  


• Autentisering 
• Tilgang 


Avidentifiserte 
personopplysninger 


Helseopplysninger der navn, fødselsnummer og andre personentydige 
kjennetegn er fjernet og erstattet med et løpenummer, en kode, fiktive navn 
eller lignende, som viser til en atskilt liste med de direkte personopplysningene. 
 
Opplysningene regnes fortsatt som lovregulerte personopplysninger. 


• ”Anonyme på forskers 
hånd” 


• Fødselsnummer 
• Kodeliste 
• Personidentifiserbare 


helseopplysninger 
• Indirekte identifiserbare 


helseopplysninger 
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Avvik Brudd på lover og forskrifter og interne bestemmelser, samt feil og mangler 
som oppdages under løpende drift eller ved interne revisjoner. • Uønsket hendelse 


Behandling av 
helseopplysninger  


Enhver formålsbestemt bruk av helseopplysninger, som f.eks. innsamling, 
registrering, sammenstilling, lagring og utlevering eller en kombinasjon av 
slike bruksmåter.  
 
Enhver behandling skal være knyttet opp mot en behandlingsansvarlig, og 
skal være basert på et forhåndsdefinert formål. 


• Formål 
• Helseopplysninger 
• Helseregister 
• Personopplysninger 


Behandlingsrettet 
helseregister 


Et journal- og informasjonssystem eller annet helseregister som har til formål 
å gi grunnlag for handlinger som har forebyggende, diagnostisk, 
behandlende,  
helsebevarende eller rehabiliterende mål i forhold til den enkelte pasient, og 
som utføres av helsepersonell, samt administrasjon av slike handlinger. 


• Elektronisk pasientjournal  
• Helseregister 
• Pasientjournalsystem 


Beskyttelsesverdig 
informasjon 


Data som har en verdi, og som derfor må vernes mot uautorisert innsyn • Autentisering 
• Verdi 


Databehandler  En juridisk enhet som behandler personopplysninger på vegne av den 
behandlingsansvarlige.  


• Databehandleravtale 
• Databehandlingsansvarlig  
• Personopplysninger 


Databehandleravtale Avtale mellom databehandlingsansvarlig og databehandler som skal beskrive 
ansvars- og myndighetsforhold, og den skal beskrive hvordan databehandler 
etterlever krav om informasjonssikkerhet.  


• Databehandler  
• Databehandlingsansvarlig  
• Personopplysninger 
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Databehandlingsansvarlig  Den som bestemmer formålet med behandlingen av personopplysningene og 
hvilke hjelpemidler som skal brukes.  


• Databehandler  
• Databehandleravtale 
• Personopplysninger 


Datatilsynet Datatilsynet er både tilsyn og ombud. Deres oppgave er å føre kontroll med 
personvernregelverket og medvirke til at enkeltpersoner ikke blir krenket 
gjennom bruk av opplysninger som kan knyttes til dem. 


 


Den registrerte En identifisert eller identifiserbar fysisk person.  


Den registrertes rettigheter Personvernloven kapittel III inneholder regler om den registrertes rettigheter 
og utøvelse av disse rettighetene. Dette omfatter blant annet 
informasjonsrettigheter, herunder rett til innsyn, rett til å få rettet, slettet eller 
begrenset behandlingen av opplysninger, rett til å få overført opplysninger til 
alternative tjenestetilbydere (dataportabilitet), og rett til å protestere mot 
behandling av egne personopplysninger. 


• GDPR 
• Den registrerte 


DPIA Data Processing Impact Assessment – Personvernkonsekvensutredning på 
engelsk. 


• Personvernkonsekvensutred
ning 


Driftslogger Driftslogger er system- og infrastrukturlogger hvor formålet er å bevare 
systemstatus, eksempelvis diskfyllingsgrad, last, antall samtidige sesjoner 
m.v. 
 
Inneholder ordinært sett ikke personopplysninger. 


• Hendelseslogg 
• Innsynslogg 
• Sikkerhetslogg 
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Dokumentasjonsplikt Helsepersonell er pliktig til å nedtegne og dokumentere sin virksomhet. 
Dokumentasjonsplikten er regulert i helsepersonelloven, kapittel 8.  


• Elektronisk pasientjournal  
• Innsyn 


Elektronisk pasientjournal 
(EPJ) 


Et informasjonssystem som fungerer som et helseregister for en 
behandlingsansvarlig.  
 
Brukes til samling eller sammenstilling av registrerte opplysninger om en 
pasient i forbindelse med helsehjelp. 


• Behandlingsrettet 
helseregister 


• Helseopplysninger 
• Helseregister 


Formål Hensikten med behandling av personopplysninger og sensitive 
personopplysninger. 
 
Det er ikke tillat å behandle personopplysninger i et register uten et på 
forhånd definert formål. Behandlingsansvarlig kan ikke omdefinere formålet 
uten informert samtykke fra den registrerte. 


• Register 


Forsettelighet En bevisst handling • Sikkerhetsbrudd 


Forskningsregister Samling av data (opplysninger, resultater av undersøkelser) om en 
befolkningsgruppe, eller et representativt utvalg av en befolkningsgruppe, 
som er innsamlet som grunnlag for flere forskningsprosjekter.  


 


Forsvarlighet Krav i helselovgivningen om at helsehjelpen som tilbys skal være forsvarlig.  
 
Faglige, organisatoriske og tekniske krav til forsvarlighet endres kontinuerlig, 
og vil alltid være en vurdering ut fra de forhold som tilfellet oppstår i. 
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Fødselsnummer Personlig identifikasjonsnummer for personer bosatt i Norge. Består av 11 
sifre, de første seks angir fødselsdato, de fem siste består av tre individsifre 
og to kontrollsifre. Anses ikke som sensitiv personopplysning 


• H-nummer 
• Personopplysninger 


GDPR General Data Protection Regulation er en forordning som skal styrke og 
harmonisere personvernet ved behandling av personopplysninger i Den 
europeiske union (EU).  


• Personopplysningsloven 


Helsehjelp Handling omtalt i helsepersonelloven § 3, tredje ledd, og pasient- og 
brukerrettighetsloven § 1-3, bokstav c. 
 
Helsehjelp som utføres av helsepersonell skal dokumenteres i et register. 


• Helsepersonell 


Helseopplysninger Taushetsbelagte opplysninger i henhold til helsepersonelloven § 21 og andre 
opplysninger og vurderinger om helseforhold eller av betydning for 
helseforhold, som kan knyttes til en enkeltperson. 


• Personopplysninger 
• Sensitive 


personopplysninger 
• Indirekte identifiserbare 


helseopplysninger 


Helsepersonell Personell som utøver helsehjelp. Helsehjelp utført av helsepersonell skal 
dokumenteres i et register. • Helsehjelp 


Helseregister Informasjonssystem der helseopplysninger er lagret systematisk slik at 
opplysninger om den enkelte kan finnes igjen.  


• Behandlingsrettet 
helseregister 


• Elektronisk pasientjournal  
• Nasjonale helseregistre 
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Hendelseslogg Med hendelseslogg menes eksplisitt logg fra et behandlingsrettet register, hvor 
formålet er å dokumentere utøvelsen av helsehjelp, pasientens rett til innsyn 
og dokumentering av helseforetakets forsvarlighet.  
 
En logg som inneholder aktivitetene gjort i et behandlingsrettet register. 
Inkluderer, men ikke begrenset til, innsynslogg, print av sider, henvisninger, 
sletting, endring eller oppretting av tekst, journalnotater, endring av rettigheter 
eller tilsvarende. Skal også inneholde forsøk på uautorisert bruk eller andre 
hendelser med betydning for informasjonssikkerheten.  


• Driftslogger 
• Innsynslogg 
• Sikkerhetslogg 


 


H-nummer Et løpenummer tildelt personer som av forskjellige årsaker ikke har fått tildelt 
et fødselsnummer.  • Fødselsnummer 


Indirekte identifiserbare 
helseopplysninger 


Helseopplysninger der navn, fødselsnummer og andre personentydige 
kjennetegn er fjernet, men hvor opplysningene likevel kan knyttes til en 
enkeltperson. 
 
Erstatter og samordner fra 1.1.15 i lovteksten begrepene «avidentifiserte» og 
«pseudonyme» helseopplysninger, som begge nå anses å være «indirekte 
identifiserbare helseopplysninger». Selv om lovtekst ikke benytter 
«avidentifisert» og «pseudonyme» lenger, beskriver likevel begrepene to 
tilnærminger til behandling av indirekte identifiserbare helseopplysninger. 
 
Opplysningene regnes fortsatt som lovregulerte personopplysninger. 


• Helseopplysninger 
• Avidentifiserte 


personopplysninger 
• Pseudonyme 


helseopplysninger 
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Informasjonssikkerhet Tiltak iverksatt for å sikre Konfidensialitet, Tilgjengelighet og Integritet for 
informasjon • Sikkerhet 


Informasjonssikkerhetslede
r 


Den som administrerende direktør beslutter myndighet for virksomhetens 
informasjonssikkerhet • Administrerende direktør 


Innebygget personvern Krav i personopplysningsloven om at det skal tas hensyn til personvern i alle 
utviklingsfaser av et system. • Personvernprinsipper 


Innsyn Hovedregel er at en pasient skal ha innsyn elektronisk registrering om egne 
helseopplysninger. Kravet om innsyn er ikke begrenset til den elektroniske 
pasientjournalen. Dersom en pasient nektes innsyn, skal dette dokumenteres 
i journal. 
 
Kravet om innsyn gjelder også i hendelseslogger som viser hvilke 
helsepersonell som har hatt innsyn i pasientens journal. 


• Pasient 


Innsynslogg Logg som viser hvem som har tilgang til en persons helseopplysninger i et 
behandlingsrettet helseregister 


• Driftslogger 
• Hendelseslogg 
• Sikkerhetslogg 


Instruks Definerer hvordan virksomhetens sikkerhetsarbeid skal utføres, åpner ikke for 
bruk av skjønn.  


• ISMS 
• Retningslinjer 
• Sikkerhetsstrategi 


Instruksjonsmyndighet Begrep fra forfatningen, innebærer en forståelse av at en arbeidsgiver har en 
instruksjonsmyndighet over ansatte eller andre i egen organisasjon. • Databehandleravtale 
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Inkluderer ikke ansatte hos en databehandler – ansatte hos en databehandler 
er under instruksjonsmyndighet av egen ledelse. 


Integritet  At informasjonssystemer er sikret mot uautorisert endring, og at kvaliteten på 
informasjonen er gyldig, nøyaktig og fullstendig 


• Konfidensialitet 
• Sporbarhet 
• Tilgjengelighet 


ISMS Styringssystem for informasjonssikkerhet. Et ISMS skal sikre at personvernet 
og sikkerhetsarbeidet blir en kontinuerlig prosess og ivaretatt på en 
systematisk og dokumentert måte. DIFI har satt anbefalt forvaltningsstandard 
til ISO 27001. 


• Sikkerhetsmål 
• Sikkerhetsstrategi 


Journal Se Elektronisk pasientjournal  • Elektronisk pasientjournal  


Journalansvarlig Person som omtalt i helsepersonelloven § 39 andre ledd. 
 
Er ansvarlig for å opprette journal, og er overordnet ansvarlig for all 
dokumentasjon i en pasients journal. Alle journaler skal ha en 
journalansvarlig, og det skal fremgå av journal hvem som er journalansvarlig. 
Ansvarsområder dekker 
 


• Oppretting av journal 
• Strukturere, samordne og holde orden i dokumentene 
• Ta stilling til innholdet i journalen (jfr helsepersonelloven § 39) 
• Ta avgjørelse om innsyn (jfr helsepersonelloven § 41, pasient- og 


brukerrettighetsloven § 5-1) 


• Elektronisk pasientjournal  
• Helsepersonell 
• Journal 
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• Ta avgjørelse om retting og sletting (journalforskriften § 13) i samråd 
med helsepersonellet som har foretatt dokumentasjonen 


• Ta stilling til overføring, utlån, og kopi av journal 


Klient En klient i denne sammenhengen en elektronisk enhet med prosessorkraft og 
nettverkstilkobling, som konsumeres av en ansatt i virksomheten  • Applikasjon 


Kodeliste Oversikt over unike koder som benyttes i stedet for personidentifiserbare 
kjennetegn i avidentifiserte personopplysninger. Kodeliste oppbevares fysisk 
og logisk adskilt fra registeret.  


• Avidentifiserte 
personopplysninger 


Kompromittering  Sikkerhetshendelse som medfører brudd på konfidensialitet, tilgjengelighet 
eller integritet.  


• Integritet  
• Konfidensialitet 
• Sikkerhetshendelse  
• Sporbarhet 
• Tilgjengelighet 


Konfidensialitet At informasjonssystemer er sikret mot uautorisert innsyn, og kun 
medarbeidere med autorisert tilgang kan benytte informasjonssystemene • Autorisering 


Konsekvens Konsekvens er graden av skade som kan forårsakes når en hendelse 
inntreffer • Uønsket hendelse 


Konsesjon Søknad til Datatilsynet for behandling av sensitive personopplysninger, 
regulert av Personopplysningsloven § 33. 
 


• Datatilsynet 
• Medisinske kvalitetsregistre 
• Meldeplikt 
• Personvernombud 
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Konsesjonsplikten gjelder ikke når behandlingen av sensitive 
personopplysninger er hjemlet i lov, ref. helseopplysninger. Unntak kan være 
(dette er eksempler, listen er ikke uttømmende): 
 


- Registre i blodbanker 
- Donorregistre 
- Kvalitetsregistre 
- Forskningsprosjekter som ikke omfattes av unntaket i 


Personopplysningsforskriften § 7-27 


• Sensitive 
personopplysninger 


Kontroller Fysiske, logiske, regulatoriske eller organisatoriske tiltak etablert for å 
redusere risiko for at en uønsket hendelse inntreffer. Deles inn i tre 
kategorier: 
 


- Preventive kontroller (forhindrer at en uønsket hendelse inntreffer) 
- Detekterende kontroller (varsler om at en uønsket hendelse inntreffer) 
- Korrigerende kontroller (gjenoppretting etter uønsket hendelse inntraff) 


• Uønsket hendelse 


Konto Representerer en digital identitet og identifiserer hvem en person er, uansett 
hvilket arbeidsforhold som er knyttet til denne personen. 
 
Gir en mulighet å spore aktivitetene til en gitt person på ulike nivåer og på 
tvers av systemer  


• Tilgang 


Kvittering Et administrativt system innenfor helsehjelpen for å forvalte og bekrefte 
informasjonsflyt, for eksempel prøvesvar m.v. • Signering 
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Inngår ikke i journal. 


Medisinske kvalitetsregistre En strukturert samling av medisinske opplysninger om utredning og 
behandling av pasienter, som gir en indikasjon på hvordan bestemte 
prosesser fungerer og om bestemte resultater er oppnådd ved å vise til 
kvalitetsegenskaper. 
 
Er opprettet for å kvalitetssikre behandling, men de brukes også til forskning, 
kartlegging av sykdomsforekomst og behandling av pasienter. 


• Behandlingsrettet 
helseregister 


• Nasjonale helseregistre 


Mobilitet Med mobilitet menes klienter som er designet for bærbarhet, eksempelvis 
smarttelefoner og bærbare datamaskiner  • Klient 


Nasjonale helseregistre Fellesbetegnelse for sentrale helseregistre og medisinske kvalitetsregistre • Medisinske kvalitetsregistre 
• Sentrale helseregistre 


Pasient Person omtalt i pasient- og brukerrettighetsloven § 1-3, bokstav a). 
 
En person som henvender seg til helsevesenet med anmodning om 
helsehjelp og som helsevesenet gir eller tilbyr helsehjelp i individuelle tilfeller. 


• Helsehjelp 
• Pårørende 


Pasientadministrativt 
system (PAS) 


Et informasjonssystem som rapporterer blant annet pasientdemografiske 
opplysninger, kontakthistorikk, planlagte kontakter, diagnoser samt for 
rapportering av aktivitetsdata og andre styringsdata til 
databehandlingsansvarlig 


• Databehandlingsansvarlig  
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Pasientjournal En sammenstilling av nedtegnede/registrerte opplysninger om en pasient  
i forbindelse med helsehjelp; betegnes som «elektronisk pasientjournal» 
(EPJ) dersom sammenstillingen er ført elektronisk. 


• Behandlingsrettet 
helseregister 


• Elektronisk pasientjournal  
• Helseregister 
• Pasientjournalsystem 


Pasientjournalsystem Et system for føring og oppbevaring av pasientjournaler, papirbasert eller 
elektronisk (Elektronisk pasientjournalsystem, EPJ-system) som følger 
gjeldende regelverk om innsyn, tilgang og utlevering, redigering, retting og  
sletting, sikring mot innsyn og forsvarlig oppbevaring. 


• Behandlingsrettet 
helseregister 


• Elektronisk pasientjournal  
• Helseregister 
• Pasientjournal 


Personidentifiserbare 
helseopplysninger 


Helseopplysninger som inneholder navn, fødselsnummer eller andre 
personentydige kjennetegn slik at opplysningene kan spores tilbake til en 
enkeltperson.  


• Fødselsnummer 
• Helseopplysninger 
• Personopplysninger 


Personopplysninger Opplysninger eller data som direkte eller indirekte kan knyttes til en persons 
identitet, særlig ved hjelp av en identifikator, f.eks. et navn, et 
identifikasjonsnummer, lokaliseringsopplysninger, en nettidentifikator eller ett 
eller flere elementer som er spesifikke for personens identitet. 


• Fødselsnummer 
• Helseopplysninger 
• Personidentifiserbare 


helseopplysninger 
• Sensitive 


personopplysninger 


Personregister Der hvor personopplysninger er lagret systematisk slik at opplysninger om den 
enkelte lett kan finnes igjen. Kalles også register. 


• Register 
• Personopplysninger 


Personvernkonsekvensutre
dning 


En vurdering av personvernkonsekvenser for å sikre at personvernet til de som 
er registrert i løsningen ivaretas. Ref. personvernloven artikkel 35. • GDPR 
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Personvernombud Den som virksomheten har utnevnt til personvernombud skal være egnet til, 
på en uavhengig måte, å vurdere om behandlingsansvarlig overholder 
reglene i personopplysningsloven 


• Databehandlingsansvarlig  
• Datatilsynet 
• Konsesjon 
• Meldeplikt 


Personvernprinsipper Reglene for behandling av personopplysninger (artikkel 5) bygger på 7 
grunnleggende prinsipper: Lovlighet, formålsbegrensning, dataminimering, 
riktighet, lagringsbegrensning, integritet og ansvarlighet 


• GDPR 


Policy Overordnet samlebegrep for mål, strategi, retningslinjer og instrukser.  • Instruks 
• Retningslinjer 
• Sikkerhetsmål 
• Sikkerhetsstrategi 


Prosedyrer Dokumenterte beskrivelse av fremgangsmåten for gjennomføring av 
enkelthandlinger • ISMS 


Prosesser Dokumenterte og detaljerte mønstre for å gjennomføre arbeidsoppgaver, 
samt følge opp og kontrollere disse • ISMS 


Pseudonyme 
helseopplysninger 


Helseopplysninger der identiteten til den enkelte er kryptert eller skjult, men 
likevel individualisert slik at det lar seg gjøre å følge hver person gjennom 
helsesystemet uten at identiteten røpes. Hvert individ får sitt unike 
pseudonym, og disse skal ikke kunne forveksles.  
 
Koblingen må også utføres slik at enkeltpersoner ikke kan gjenkjennes ved 
hjelp av de sammenstilte opplysningene. 


• Anonymiserte 
personopplysninger 


• Kodeliste 
• Personidentifiserbare 


helseopplysninger 
• Indirekte identifiserbare 


helseopplysninger 
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Pårørende Den som pasienten oppgir å være pårørende og nærmeste pårørende, jfr. 
pasient- og brukerrettighetsloven § 1-3.  
 
Om det ikke er annet spesifisert, eller om pasienten ikke kan gjøre rede for 
sine pårørende, er listen i prioritert rekkefølge: 
 


• Ektefelle 
• Registrert partner 
• Personer som lever i ekteskapslignende eller partnerskapslignende 


samboerskap med pasienten 
• Barn over 18 år 
• Foreldre eller andre med foreldreansvar 
• Søsken over 18 år 
• Besteforeldre 
• Andre familiemedlemmer 
• Verge 
• Fremtidsfullmektig med kompetanse på det personlige området 


• Pasient 


Register Der hvor personopplysninger er lagret systematisk slik at opplysninger om 
den enkelte lett kan finnes igjen. Kalles også personregister 


• Personopplysninger 
• Personregister 


Retningslinjer Definer virksomhetens prinsipper, rammer og føringer, åpner for bruk av 
skjønn.  


• Instruks 
• ISMS 
• Sikkerhetsstrategi 
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Retting Helsepersonell har plikt, etter krav fra pasient eller av eget tiltak, å rette 
feilaktige, mangelfulle, eller utilbørlige opplysninger eller utsagn i journal. 
 
Retting skal skje ved at journalen føres på nytt, eller ved at en datert rettelse 
tilføyes i journalen. Retting skal ikke skje ved at opplysninger eller utsagn 
slettes.  
 
Dersom krav om retting avslås, skal krav og begrunnelse dokumenteres i 
journal.  


• Sletting 


Revisjonsspor Dokumentasjon for hvordan en prosess er gjennomført. Kan gjelder alt fra 
systemtekniske loggdata, adgangsregistre, manuell registrering m.v. 


• Spor 
• Sporbarhet 


Risiko Produktet av konsekvens og sannsynlighet.  
 
Et uttrykk for fare ved at en verdi utsettes for en uønsket hendelse 


• Konsekvens 
• Sannsynlighet 
• Uønsket hendelse 


Risikovurdering Analyse av risiko mot virksomhetens verdier • Risiko 
• Verdi 


Sannsynlighet Vurdering av hvor ofte en uønsket hendelse inntreffer • Konsekvens 
• Uønsket hendelse 


Samtykke Begrep hvor den registrerte gir informert, frivillig og uttrykkelig tillatelse til 
registrering. Uten samtykke, skal det eksistere et rettslig grunnlag for 
behandlingen av personopplysninger. 


• Register 
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Sensitive 
personopplysninger 


Opplysninger definert som sensitive (særlige kategorier) i 
personopplysningsloven artikkel 9 og 10: 


• opplysninger om rasemessig eller etnisk opprinnelse 
• opplysninger om politisk oppfatning 
• opplysninger om religion 
• opplysninger om filosofisk overbevisning 
• opplysninger om fagforeningsmedlemskap 
• genetiske opplysninger 
• biometriske opplysninger med det formål å entydig identifisere noen 
• helseopplysninger 
• opplysninger om seksuelle forhold 
• opplysninger om seksuell legning 
• opplysninger om straffedommer 
• opplysninger om lovovertredelser 


 


• Helseopplysninger 
• Personopplysninger 


Sentrale helseregistre Sentrale helseregistre er helseregistre som den sentrale helseforvaltningen 
etablerer for å ivareta landsomfattende funksjoner og oppgaver. Slike registre 
er landsdekkende og er opprettet med lovhjemmel i helseregisterlovens § 8. 
Hvert av helseregistrene er regulert med egen forskrift. 
 
For sentrale helseregistre vedtok Stortinget i 2007 at personidentifiserbare 
helseopplysninger skal være internt krypterte i de registrene der slike 
opplysninger kan behandles uten samtykke fra den registrerte 


• Nasjonale helseregistre 
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Signering En juridisk forpliktende del av helsehjelpen.  
 
Inngår i journal 


• Kvittering 


Sikkerhet Reell eller oppfattet tilstand som innebærer fravær av uønskede hendelser, 
frykt eller fare  • Informasjonssikkerhet 


Sikkerhetsarkitektur Prinsipper og regler for virksomhetens valgte infrastruktur for å støtte opp om 
virksomhetens mål og strategi. 


• ISMS 
• Sikkerhetsmål 
• Sikkerhetsstrategi 


Sikkerhetsbrudd En hendelse som får konsekvenser for informasjonssikkerheten i 
virksomheten.  
 
Kan også kalles sikkerhetshendelse, sikkerhetsavvik m.v.  
 
Sikkerhetsbrudd skal inngå i virksomhetens avvikssystem 


• Kompromittering  


Sikkerhetslogg Sikkerhetslogger er logger fra informasjonssystemer hvor formålet er å 
avdekke sikkerhetsbrudd eller avvik. Det skal registreres autorisert bruk og og 
forsøk på uautorisert bruk, samt alle andre typer henvendelser med betydning 
for informasjonssikkerheten, d.v.s. Konfidensialitet, Integritet, Tilgjengelighet 
(jf. personopplysningsforskriften kap. 2) og Kvalitet (Helseregisterloven § 13). 


• Driftslogger 
• Hendelseslogg 
• Innsynslogg 


Sikkerhetsmål Virksomhetens visjon, mål og formål med informasjonssikkerhet • ISMS 
• Policy 
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• Sikkerhetsstrategi 


Sikkerhetsstrategi Virksomhetens overordnede plan for å nå sikkerhetsmålene • ISMS 
• Policy 
• Sikkerhetsmål 


Sletting Under gitte premisser, jfr. helsepersonelloven § 43, skal opplysninger eller 
utsagn i journal slettes.  Dette gjelder også om helseopplysninger er 
journalført på feil person. 
 
Dersom krav om sletting avslås, skal kravet om sletting og begrunnelse for 
avslaget dokumenteres i journalen. 


• Retting 


Spor Dokumentasjon for hvordan en prosess er gjennomført. Kan gjelder alt fra 
systemtekniske driftslogger, sikkerhetslogger, innsynslogger og 
hendelseslogger 


• Driftslogger 
• Innsynslogg 
• Hendelseslogg 
• Sikkerhetslogg 
• Revisjonsspor 
• Sporbarhet 


Sporbarhet At informasjonssystemer etableres slikt at det er mulig å finne tilbake til 
informasjonens opprinnelse, hvem og når informasjon har blitt endret, og 
hvem og når det har blitt gitt innsyn m.v. 


• Revisjonsspor 
• Spor 


Styringssystem Et styringssystem fastsetter en felles ramme for hvordan virksomheten ledes 
og drives, og gir prinsipper, krav og føringer for ledelse. •  
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Systemeier Systemeier er den ansvarlige leder (”eier”) av et informasjonssystem. Det er 
systemeier som er bestiller, og som beslutter formålet med innsamling og 
bruk av informasjon i et informasjonssystem. 


• Tjenesteansvarlig 


Taushetsplikt Regelverk for å forhindre at beskyttelsesverdig informasjon kommer på 
avveie, for eksempel helseopplysninger m.v. 


• Beskyttelsesverdig 
informasjon 


• Konfidensialitet 


Tilgang Lovlig aksess til informasjonssystemer 
 
Kan anses som rettigheter som endrer seg i forhold til hvilken rolle en person 
har i et gitt arbeidsforhold eller situasjonen og bør reguleres løpende. Dette i 
motsetning til konto som skal være statisk. 


• Adgang 
• Autentisering 
• Konto 


Tilgjengelighet At informasjonssystemer er tilgjengelige for autorisert personell i rett tid og i 
riktig tidsomfang 


• Integritet  
• Konfidensialitet 
• Sporbarhet 


Tiltak Kontroller eller handlinger for å redusere risiko. Gir ledelse fire alternativer for 
behandling av risiko: 
 


- Terminate (avslutte, fjerne) 
- Transfer (overføre) 
- Treat  (behandle) 
- Tolerate (akseptere) 


• Risiko 
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Tjenesteansvarlig Tjenesteansvarlig vil være det primære kontaktpunktet for systemeiere hos 
kunden for faglig dialog om tjenestekvalitet og funksjonalitet, samt endring på 
tjenesten. Tjenesteansvarlig er ansvarlig for at tjenesten leveres etter avtalt 
tjenestekvalitet, og skal følge opp tjenesten gjennom hele livsløpet i 
tjenesteporteføljen.  


• Systemeier 


Tjenestekatalogansvarlig Tjenestekatalogansvarlig har som hovedmål å sørge for at alle tjenestene til 
Sykehuspartner er dokumentert og oppdatert i tjenestekatalogen, til enhver 
tid, etter etablerte maler og rutiner. 


•  


Tofaktorautentisering En autentiseringsprosess hvor det benyttes to forskjellige og uavhengige 
autentiseringsfaktorer • Autentisering 


Tredjeland Alle EU-land, Island, Liechtenstein og Norge. Når personopplysninger 
overføres til et land som er etablert utenfor EØS-området, og som ikke er 
underlagt personvernforordningsregler, gjelder spesielle krav for overføringen. 


• Databehandler  
• Databehandlingsansvarlig  


Trussel Mulig uønsket handling som kan gi negativ konsekvens mot virksomhetens 
sikkerhet eller virksomhetens verdier • Uønsket hendelse 


Trusselaktør En entitet som forbindes med en trussel • Trussel 


Uavviselighet Uavviselighet er å bekrefte at en handling eller et informasjonselement er 
uendret (informasjonsintegritet) og at det kan knyttes til en bestemt identitet. 
 


• Autentisering 
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Uavviselighet er i mange sammenhenger også omtalt som ikke-benekting. En 
løsning for uavviselighet er en løsning som gjør det mulig for en part å 
innhente tilstrekkelig dokumentasjon for at en annen part ikke kan nekte for å 
ha gjennomført en handling eller ha valgt å bekrefte / vedstå seg et 
informasjonselement. 


Uønsket hendelse En hendelse som utsetter en verdi for risiko • Risiko 
• Verdi 


Utlevering Hovedregelen er at om pasienten ikke motsetter seg, skal helsepersonell som 
skal yte, eller yter, helsehjelp til pasienten, kunne gis nødvendige og 
relevante helseopplysninger i den grad det er nødvendig for å kunne ivareta 
forsvarlighetsprinsippet. 
 
Som hovedregel gjelder kun utlevering kun innenfor samme virksomhet, jfr. 
helseregisterloven § 13, 3dje og 4de ledd. 
 
Det skal dokumenteres i journal at annet helsepersonell er gitt 
helseopplysninger. 


• Innsyn 


Verdi Ressurs som hvis den blir utsatt for uønsket påvirkning vil kunne medføre en 
negativ konsekvens for den som eier, forvalter, bruker eller drar fordel av 
ressursen 
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1 Konsekvensskala 
 


Konsekvensverdi Konsekvensdimensjoner informasjonssikkerhetsperspektiv 
  


Skala Konfidensialitet Integritet  Tilgjengelighet  Foretaksperspektiv Samfunnsperspektiv 


5 - Svært alvorlig  - Særlige kategorier av 
personopplysninger blir 
eksponert ut mot Internett 
eller andre eksterne slik at 
de ikke kan sikres 
fjerning/sletting. 
 
- Særlige kategorier av 
personopplysninger blir 
eksponert slik at pasienter 
motsetter seg fremover å 
dele slike opplysninger i 
kritisk behandlingsøyemed 
 
- Mer enn 500 individers 
særlige kategorier av 
personopplysninger er 
tilgjengelig for uautorisert 
innsyn i mer enn 30 
minutter 
 


̶  Uautoriserte endringer 
i særlige kategorier av 
personopplysninger 
som leder til tap av liv 
og alvorlige 
pasientskader 


̶  Autoriserte mangler 
tilgang til hele eller deler av 
kritikalitet-1 tjenesten som 
berører kritisk 
pasientbehandling i mer 
enn 24 timer 
 


̶  Autoriserte mangler 
tilgang til hele eller deler av 
kritikalitet-1 tjenesten som 
berører virksomhetskritiske 
funksjoner, herunder 
konsekvenser for ansatte,  i 
mer enn 24 timer 


̶  Styret og ledelse 
stilles 
strafferettslig 
ansvarlig 


̶  Terminering av 
virksomhet 


̶  Varig tap av 
omdømme 
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̶ Særlige kategorier av 
personopplysninger til mer 
enn 1 % av individene er 
tilgjengelig for uautorisert 
innsyn i mer enn 30 
minutter  
 


̶  Stor andel 
virksomhetskritisk 
informasjon er tilgjengelig 
for uautorisert innsyn i mer 
enn 30 minutter 


4 - Alvorlig -  Manglende 
systemmulighet til å 
etterkomme 
personvernrettigheter som 
sperring og sletting 
 
- Særlige kategorier av 
personopplysninger blir 
eksponert slik at pasienter 
motsetter seg fremover å 
dele slike opplysninger i 
behandlingsøyemed 
 


̶  Mellom 200-500 
individers særlige 
kategorier av 
personopplysninger er 
tilgjengelig for uautorisert 
innsyn i mer 30 minutter 
 


̶  Uautoriserte endringer 
i særlige kategorier av 
personopplysninger 
som leder til alvorlige 
pasientskader 
 
- Uautoriserte endringer 
i personopplysninger 
som leder til alvorlige 
konsekvenser for de det 
gjelder  


̶  Autoriserte mangler 
tilgang til hele eller deler av 
kritikalitet-1 tjenesten som 
berører kritisk 
pasientbehandling mellom 
12 - 24 timer 
 


̶  Autoriserte mangler 
tilgang til hele eller deler av 
kritikalitet-1 tjenesten som 
berører virksomhetskritiske 
funksjoner, herunder 
konsekvenser for ansatte, 
mellom 12 - 24 timer 


̶  Styret og ledelse 
må gå 


̶  Ileggelse av 
større 
foretaksbot 


̶  Omfattende 
omdisponering 
av ressurser 


̶  Omdømmetap 
inntil 5 år 
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̶  Særlige kategorier av 
personopplysninger til 
mellom 0,5 - 1 % av 
individene er tilgjengelig 
for uautorisert innsyn i mer 
enn 30 minutter  
 


̶  Mindre andel 
virksomhetskritisk 
informasjon er tilgjengelig 
for uautorisert innsyn i mer 
30 minutter 


3 - Moderat -  Inntil 200 individers 
særlige kategorier av 
personopplysninger  er 
tilgjengelig for uautorisert 
innsyn i mer 30 minutter 
 


̶  Særlige kategorier av 
personopplysninger inntil 
0,5% av individene er 
tilgjengelig for uautorisert 
innsyn i mer enn 30 
minutter 
 


̶  Stor andel 
virksomhetssensitiv 
informasjon er tilgjengelig 
for uautorisert innsyn i mer 
30 minutter 


̶  Uautoriserte endringer 
i særlige kategorier av 
personopplysninger 
som leder til moderate 
pasientskader 
 
- Uautoriserte endringer 
i personopplysninger 
som leder til moderate 
konsekvenser for de det 
gjelder  


̶  Autoriserte mangler 
tilgang til hele eller deler av 
kritikalitet-1 tjenesten som 
berører kritisk 
pasientbehandling i inntil 
12 timer 
 


̶  Autoriserte mangler 
tilgang til hele eller deler av 
kritikalitet-2 tjenesten som 
berører pasientbehandling i 
mer enn 24 timer 
 


̶  Autoriserte mangler 
tilgang til hele eller deler av 
kritikalitet-1 tjenesten som 
berører virksomhetskritiske 
funksjoner, herunder 


̶  Styret og ledelse 
får skriftlig 
irettesettelse 


̶  Ileggelse av 
foretaksbot 


̶  Omdisponering 
av ressurser 


̶  Omdømmetap 
inntil 2 år 
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konsekvenser for ansatte, i 
inntil 12 timer 
 


̶  Autoriserte mangler 
tilgang til hele eller deler av 
kritikalitet-2 tjenesten som 
berører 
virksomhetssensitive 
funksjoner, herunder 
konsekvenser for ansatte, i 
mer enn 24 timer 


2 - Liten ̶  Data og informasjon som 
ikke kan knyttes til 
enkeltindivid er tilgjengelig 
for uautorisert innsyn i mer 
30 minutter 
 


̶  Mindre andel 
virksomhetssensitiv 
interninformasjon er 
tilgjengelig for uautorisert 
innsyn i mer enn 30 
minutter  


̶  Uautoriserte endringer 
i særlige kategorier av 
personopplysninger 
som leder til 
forsinkelser i 
pasientbehandling 


-Autoriserte mangler 
tilgang til hele eller deler av 
kritikalitet-2 tjenesten som 
berører pasientbehandling i 
inntil 24 timer 
 


̶  Autoriserte mangler 
tilgang til hele eller deler av 
kritikalitet-2 tjenesten som 
berører 
virksomhetssensitive 
funksjoner i inntil 24 timer 


̶  Administrative 
forsinkelser 


̶  Styret og ledelse 
blir muntlig 
irettesatt 


̶  Mindre 
omdisponering 
av ressurser 


̶  Kortvarig 
omdømmetap 


1 - Marginal  ̶  Interninformasjon er 
tilgjengelig for uautorisert 
innsyn i inntil 30 minutter 


̶  Uautoriserte endringer 
i særlige kategorier av 
personopplysninger 
uten 
behandlingsmessige 
konsekvenser 


̶  Autoriserte mangler 
tilgang til hele eller deler av 
andre typer tjenester, 
herunder kritikalitet 3 
tjenester 


̶  Mindre 
administrative 
forsinkelser 


̶  Mindre 
medieoppslag 
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2 Sannsynlighetsskala 
 
 


Sannsynlighetsverdi Vurderingsgrunnlag 


Skala Erfaringsunderlag Tiltaksstatus Trusselbilde 


5 - Svært høy 
(Veiledende: 90 - 
100%) 


Hendelsen har inntruffet 
mer enn 5 ganger i året 


- Sikkerhetstiltak er ikke etablert 
- Etablerte tiltak kan enkelt omgås av uautorisert 
personell 
- Etablerte tiltak er lite robuste overfor tekniske 
endringer og/eller utilsiktede handlinger av 
autorisert personell 


̶  Foreligger aktører med høy evne og 
høy vilje til å begå uønskede 
handlinger 
                                                         


4 - Høy  
(Veiledende: 65 - 
90%) 


Hendelsen har inntruffet 1 
- 5 ganger i året 


- Sikkerhetstiltak er ikke implementert i henhold 
til krav og kun få kompenserende tiltak er etablert 
- Etablerte tiltak kan med begrenset verktøystøtte 
og begrenset kunnskap omgås av uautorisert 
personell  
- Etablerte tiltak er mindre robuste overfor 
tekniske endringer og/eller utilsiktede handlinger 
av autorisert personell 


̶  Foreligger aktører med moderat 
evne og  høy vilje til å begå uønskede 
handlinger 
                                                         


3 - Moderat  
(Veiledende: 35 - 
65%) 


Hendelsen har inntruffet 1 
gang i løpet av 1 til 2 år 


- Sikkerhetstiltak er ikke implementert i henhold 
til krav og kompenserende tiltak er etablert 
- Omgåelse av etablerte tiltak krever verktøystøtte 
og kunnskap av uautorisert personell 
- Etablerte tiltak er nokså robuste overfor 
tekniske endringer og/eller utilsiktede handlinger 
av autorisert personell 


̶  Foreligger aktører med moderat 
evne og  moderat vilje til å begå 
uønskede handlinger 
                                                           


2 - Lav  
(Veiledende: 10 - 
35%) 


Hendelsen har inntruffet 1 
gang i løpet av 2 til 5 år 


- Sikkerhetstiltak er etablert og kun mindre 
mangler i henhold til krav 
- Omgåelse av etablerte tiltak krever betydelig 
verktøystøtte og betydelig kunnskap 
- Etablerte tiltak er meget robuste overfor 


̶  Foreligger kun aktører med lav evne 
og lav vilje til å begå uønskede 
handlinger 
                                                        







NO-5 - Sikkerhetsmål og nivå for akseptabel risiko for informasjonssikkerhet 
Helse Sør-Øst RHF 
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tekniske endringer og/eller utilsiktede handlinger 
av autorisert personell 


1 - Svært lav  
(Veildende: 0 - 10% ) 


Hendelsen har inntruffet 
sjeldnere enn hvert 5 år 


- Sikkerhetstiltak er fullt ut etablert i henhold til 
krav  
- Omgåelse av etablerte tiltak krever nyeste 
teknologi og inngående forkunnskap 


̶  Foreligger ingen identifiserte aktører 
med evne og vilje til å begå uønskede 
handlinger 


3 Risikomatrise 
 
 


Sannsynlighet 


5 - Svært høy 


          


4 - Høy 


          


3 - Moderat 


          


2 - Lav 


          


1 - Svært lav 


          


  
1 - Marginal 2 - Liten 3 - Moderat 4 - Alvorlig 


5 - Svært 
alvorlig 


  Konsekvens 







HSØ – Risikoskala for informasjonssikkerhet 
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